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Materializado Proceso Dependencia Codigo Clasificacién Zona Inherente Periodicidad No. Controles Controles No. Acciones Acciones

Potencial malerializacion de situaciones que
conduzcan a hallazgos de gestion que originen

(requisitos tecnics, legales y del clente)

GESTION PARA LA Pendente do Ivestigaciones poros entes doconfol y detates Ejecucién y —em o de conrl trorial por Realzar una estategia de comunicacén de las ntas de
1 NO Vicemiristerio de las mujeres A de Conlrol Operativo i én del NA ie i SEMESTRAL 1 0 P 1 A
ATENCION A LAS MUIERES Aprbeckn e decante en Mocion de Censura por a defciente proceso yp
-~ ura p de las Mujeres. Evidencia: Ruta de autocuidado u profeccion diseiada
atencion 2 las mujeres n stuaciones de fesgo por
cuenta del conficto amad.
Potencial maleraizacicn de siaciones que
conduzean a hallazgos de geston que originen Realzar una capaciacion semestal a los funcionarios de la Direccion para la Crear documentocon o namientos de lencidn a ujres
GESTIONPARALA o os s invstgacianes por o etes de oo, debatesde Prevencion y Alencén de las Violencias confra las Mujeres. para garaiizar una ity ¥
ATENCION A LAS MUJERES 0 Control Politico  riesgo reputacional por la per efectiva atencion psicosocial a mujeres vicimas e violencias basadas en género. sadas en g
deficents atencion acudadanas que acudan a Evidencia: Actas e as capaciacions.
atencion psicosocil
Crear un documento de sequimieno y contol para veriicar
los crerios de acogda.
GESTIONPARALA Posibiidad de asignacicn arbirara o negacion de Revisar Ia inormacin reciica, veriicar y contrastar los crerios de acogida para Se efctia el seguimiento a Indicador sistema de regisro y
Vicemiisero d las mujeres enlas casas refugio parabeneficio propioo.  Comupeion asignacion del cupo en las Casas Refugio, asi como a disponitiicad de cupos de moritoreo
ATENCION A LAS MUJERES . - !
favorecimiento de un fercero
e debe iicar las aciaciones _penales, fiscaes,
disciplinarias que correspondan ane a Fiscalia General de la
Naciony eles de conirl
Veriicar que en la publcacion y dwgacién de informacicn sobre a oferta -
Posibildad d recbir o solcitarcualquer diva o intiuconal de senicos, se indique sobe ke gratidad de os mismos (casloas senilla ara iciatvas producivas
insiucionales, piezas comunicaivas remildas 2 la ciudadania a trvés de los
GESTONPARALA it o s mujres benefcio a nombre propio 00 (E1Ce10S pa12 e istintos medios tecnologios).
ATENCION A LAS MUJERES g beneficiar a personas especifcas en a fecepeion P o Se debe inicar las acluaciones penles, fiscales,
e capil semila para nciatvas productvas. disciplinaias que correspondan ane a Fiscalla General de fa
programa de
. Neciony enles de contrl
Autonomia ecnonémica d las mjeres.
Potencial materaizacion de siuaciones que
conduzean a hallazgos de geston que orignen "
e ot oo At e Revisin trimestal el cuznphm\er;:'de los compromisos pactados en espacios de
GESTION PARA LA s Control Politico y iesgo reputacional por el " En caso de relrasos en el cumplimiento de compromisos elfa
ATENOONDE L0 Vs e Pusc s operaivo ks s ds b s s iy o Eqid o G e e e
ETNICOS Y CAMPESINOS pes ada una de las mesas de didlogo, debido aa falta : y & atencion ala direccion encargada.
Pueblos Indigenas y para la Iqualdad y la Equidad del Pueblo Rrom. Evidenci
e seguimieno de cada una de s lreas que se
estableoen en espacios de délogo con s Mtz deseguiminto a compromis.
comunidades éticas
Potencal mateafzacén de sitacones Realzar el seguimienlo timestal de los compromisos de plan de accin del
e conduzcan aa afetacén econémica y Vicemiristerio y sus directiones por medio de Maties de seguimienlo al pan de
hllazgos de gestion que riginen investigaciones
GESTIONPARALA oo s o e 6o o s 1a ejecucion de la En caso de retrasos en el cumplimiento del plen de accién
ATENGION b PUEBLOS  Vieminisieio de Pueios éicos oo epscions po e Operaio el Viceinistrla realza conunicacién escria con lamado
ETNICOS Y CANPESINOS pecinos incumplimientos de las metas delpan de accion el Resizar s o ol de atencén 3 1a dreocitn encargadas inico de accitn
vioeminierid de Pustos s yCampesigs, avés de los repores SIF y estd a cago de profesiondles fnanciers el
debidoa una inadecuada supenvisién tnica,
‘fnanciera y juriica y Evidencia
Potencl matealzacktn de sitacones Soclzar neamientos para el manefo de informacion confidencial de comunidades Crear documento con los ineamientos sobro el manio do
que conduzean alafilracion e informacién
oo daos psoelo, o s éticas y campesinas, 2 cargo de lalel vcemiisialo de comunidades énicas y infomacién  confidencel de  comunidades  énicas
GESTIONPARALA (0 o erio de Pueblos étricos o las comunicaros éhicas, por parte de s ‘campesinos. Evidencia: Actas y listado de sistencia de la socializacion. campesinas.
ATENCION DE PUEBLOS mpesinos s conol ndo vt rseedo T
ETNICOS Y CAMPESINOS ¥ campes g parte de los Se debe inicar las acluaciones penles, fiscales,
ros detico a Incumplimiento defos
funcionarios el nive cental y de les cirecciones tertorales cada semeste. Como disciplinaias que correspondan ane a Fiscalla General d la
lineamientos dados por a enidad para o manejo de:
sl evidenciadelcontol e el acta fimada Neciony enles de control
Potencial materaizacion de siuaciones
GESTIONPARALA e conduzcan auna deicent ocaizacén y Anls de a ecucion dl plan, programa o proyect, s proesionales e fa Direcion Para cada pln, programa ylo_proyecto se deben crear los
seleccén delos benefiiaios de los planes,
ATENGION b PUEBLOS  Vieminisieio de Pueios éicos ° J— para 12 lguaidad y Ia Equidad del Campesinado deberan corroborar s requisilos de lineamientos y requistos de seleccion y focaizacion de los
ETNICOS Y CAMPESINOS. pesinos. | u:‘ d: 1y Ia Expicad dol Campesinado, debido a la per ‘acoeso a los mismos por medio de check list y consolidar las evidencias que de i beneficiarios a través de la Auditoia a cumplimiento de
e insiris s ::a laselesitny se deriven. focalizacion.
focalzacion.
Potencial materalzacion de situaciones €1 (L2) Viceministola y los directores técnicos realzan la revisen y visto de E:;‘:E:’O:"’::”":d’:nf;:"“’ o profesional debe realizar
GESTION PARA LA que conduzcan a recibi o solicitar cualquier dédiva ‘aprobacien de las propuestas de las poliicas, planes y proyectos, estucturados por 4 por
Vicemiristrio de Pueblos éticos "
ATENCION DE PUEBLOS o o beneficioa nomore propio o deferceros conel fn~ Corupcien los profesionales de Ia dependencia  veriica que lo requisios y especifcaciones. o los resulados de 1a audiors se fida procedininto
ETNICOS Y CAMPESINOS poe de manipuar a nformacicn del poliica pibica » 6 6 ) s

respeciivo en la Fiscalia General de la Nacién y entes de
contol



NO

NO

NO

NO

NO

NO

NO

NO

NO

NO

Proceso Dependen Estado

Viceministero para la Superacion

GESTION PARA LA et
INCLUSION SOCIAL Y e e Pendrie de
WORACONTRALA ¢, el APbaan
POBREZA ¥ Super
Vicemiristero para a Superacién
GESTION PARA LA o a pobveza pors 26
INCLUSION SOCIAL Y Pt 1 Temtonns Pendiente de
WCHACONTRALA gL ol 0300
POBREZA ¥ Super
Pobreza
Vicemiristero paraa Superacién
GESTION PARA LA e prle e
INCLUSION SOCIAL Y Pt Tentionns Pendiente de
LUCHACONTRALA ¢, L e s Aprobacén
POBREZA ¥ 1a Super
Pobreza
GesTiONpARALY VSTl St
INCLUSION SOCIAL Y ey Tontores Pendrie de
LUCHACOVRALA  xcuicosylaSuperiondela 9702407
GESTION PARA LA
ATENCION DE PERSONAS Pendrie de
CON DISCRPAGIAD, | ViEeminiseriod as Diversidades e
DIVERSAS Y LGBTIQ+
GESTION PARA LA
ATENCION DE PERSONAS Pendrie de
O DISCRPAGIDAD, | ViEemiiseod as Diversidades e
DIVERSAS Y LGBTIQ*
GESTION PARA LA
ATENCION DE PERSONAS i o s Dvrscas. 079798
CON DISCAPACIDAD, Aprobacion
DIVERSAS Y LGBTIO+
GESTION PARA LA
ATENCION DE PERSONAS 1 o s Dvrscas o778
CON DISCAPACIDAD, Aprobacitn
DIVERSAS Y LGBTIO+
GESTION PARA LA Pendiente de.
ATENCIONALAJUVENTUD  Voemisierodelauventud oy
CESTIONPARALA Vicemiiseriodela Jvenud " croerie de
ATENCION A LA JUVENTUD Aprobacicn

Potencial materialzacien de siuaciones que
conduzcan a hallazgos de gestion que originen
investigaciones por los entes de control, debates de:
Contol Politio y iesgo reputacional por
desarmolar el acomparamiento técnico comunitario
para la produccien alimentariay la ransformacion
de alimentos sin el cumplmiento de las condiciones
previstas para su realzacion debido a a rotacién

nstante del personal fata de clardad para la
implementacion de as acciones en el teiorio y
dificultades para el registro y la sistematizacion del
acompariariento

Potencial maleralzacion de situaciones

e conduzcan a a deficente aricuacién
inteinsticional con el seclor de agropecuario,

pesquero y de desarmolo rural para la provision de
tirras productivas, a atencien integraly la

oordinacién de los planes, programas y proyecios

de neveficio alas poblaciones campesinas suetas

de especial proteccicn consfiucional

Posiildad de recitir o soicitar cualqier dédiva 0
benefiio a nombre propio 0 de erceros para
entregar e instalar souciones no convencionales de
agua apta para el consuro a nivel comuritarioy de
hogar, temporales y permanentes

Posibiidad de recibi o sliitar cualquier dédiva o
beneficio a nombre propio 0 de ferceros para inclu
‘en programas, planes ylo proyectos  ciudadanos
que no cumplen con reqisitos para ser
beneficiario de s mismos.

Potencial materializacien de siuaciones que
conduzcan a hallazgos de gestion que originen
investigaciones por los entes de control, debates de:
‘Contol Poliico y riesgo reputacional por fa
defiiente atencion a ciudadancs que acudan Linea
de Atencion de Casos de Violencias

Posibiidad de deficiente ariculacion las enlidades
del seclor educativo  laboral para garantizar

Operaiivo

Operativo

Cormupcien

Operaiivo

Operaiivo

Clasificacién

Ejecucion y
administracion del
roceso

Ejecucion y
administracion del
proceso

Cormupcien

Cormupcien
Ejecucion y

administracion del
proceso

Ejecuciony
del

inclusién laboral y educaliva para el accesoa la
fucacion superior

Posibiidad de recibi o soliiar cualquier dédiva o
beneficio @ nombre propio o de terceros por los
servicios de alencion (oientacién, asesoria o
representacion) que se brindan en la Direccion para
Ia Garanlia de los Derechos de la Poblacion
LeBTIQ+

Posiildad de recitir o soicitar cualqier dédiva 0
benefiio a nombre propio 0 de erceros para
benefiiar a personas especifcas en espacios de
formacien para la poblacidn con discapacidad y sus
familizs

Potencial materializacien de siuaciones que
conduzcan a hallazgos de gestion que oiginen
investigaciones por los entes de control, debates de:
‘Control Politio y riesgo reputacional por fa
defiiente atencion alosjovenes baristas

Potencial malerializacion de situaciones
nduzcan a a deficiente ariculacion
internstitcional con el sector educativo para
erla ampliacion de cupos en las
Universidades Publicas.

Operaiivo

Cormupcien

Cormupcien

Operativo

Operaiivo

proceso

Cormupcien

Cormupcien

Ejecucion y
administracion del
roceso

Ejecucion y
administracion del
roceso

No Apiica

NoAplica

No Apica

No Apica

NoAplica

No Apiica

No Apica

No Apica

No Aplca

No Apiica

Zona Inherente

Riesgo Moderado Riesgo Moderado REDUCRMITIGAR
Riesgo Alto Riesgo Alto REDUCRMITIGAR
Riesgo Alto REDUCRMTIGAR

Riesgo Bajo ACEPTARASUMR
Riesgo Alto Riesgo Alto REDUCRMITIGAR
Riesgo Alto Riesgo Alto REDUCRMITIGAR
Riesgo Moderado Riesgo Moderado REDUCRMITIGAR

Periodicidad

TRIMESTRAL

SEMESTRAL

TRIMESTRAL

TRIMESTRAL

TRIMESTRAL

SEMESTRAL

TRIMESTRAL

TRIMESTRAL

SEMESTRAL

SEMESTRAL

No. Controles

Controles

I profesional ider del programa hace seguimiento a la actuacién en tertlorio,
midiendo los avances y cumplimiento de Ias acciones y os productos, tomando las
acciones de mejora a lugar, de lo cual se dejan las evidencias generadas por cada
una de Ias acciones realizadas.

I profesional lider el programa hace seguimiento a la ejecucion de las acciones

Este regisio es la evidencia de las acciones.

realizadas.

Realizar reuniones de artculacion y coordinacién con el Ministero de Agricultura y

desaolo sy sus encaces adscras  vincladas para garanizara slncin y

poblaciones de

spodil prlecin consitucionay aeieado s s nstucionls &
idencia: Actas  listados d

Diteccion para la Superacién de la Pobreza

€l supenvisor de los wnvemus/wnlvmx cada vez quo s relzs  achidad de

insumos entregados a los pammpanles a aves e los Infomes do supeMsmn y
Actas que garanticen el cumpiimiento del objelo conlractual, acorde con o
eslablecido en las guias operalivas. Como evidencia se consenvan los informes de.
supenision y las actas

Verficar que los ciudadanos y grupos pobiacionales objeto del miisteio, cumplan
o los requisitos de acceso a los programas, pianes o proyectos por parte de los
profesionales lideres del Vicemiistero para s Pobiaciones y Terttorios Excluidos y
Ia Superacin de la Pobreza. Evidencia: Check st

Realzar capacitaciones periodicas a los profesionales que atienden Ia linea de
atencidn de casos de violencia para garantzar a adecuada respuesta. Esté a cargo
de la Direccién pera la Garantia de los Derechos de la Pobiacién LGBTIQ+ y la
evidencia seran as actas de s capacizciones.

Se realiza monitereo de la atencién a las denuncias

Establecer mesas de artiulacion inteinstitucional con las enlidades el seclor
educalivo y laboral para la garantia de ayudas tecnologicas accesiles wenladas

dela Drocitn porala Garantade s Derehos e as Personas con D\scapemdad y
‘como evidencia las actas de las reuniones.

erficar que en la publcacicn y diuigacion de infomacicn sobre la oferta
institucional de senvicios, se indique sobre la graluidad de los mismos (carteleras
institucionales, piezas comunicativas remilidas a la ciudadania a través de los
distintos medios tecnolégicos).

erficar que en la publcacicn y diuigacion de infomacicn sobre la oferta
institucional de senvicios, se indique sobre la graluidad de los mismos (carteleras
institucionales, piezas comunicativas remilidas a la ciudadania a través de los
distintos medios tecnolégicos).

Realizar acompafiamiento_psicosocial para la prevencion y alencién de situaciones
de violencia, discriminacion, exclusion y vulneracion a las juventudes baristas. A

n de Barismo Social y como evidencia el registro del
‘acompafamiento.

Establecer mesas de artculacion inteinstitucional con las enfidades del sector

En caso de delectarse desactualizacion del regisio, se
procede a su actualzacion inmediata y se incia coreciones
enla evaluacion del desempefio emcargao.

Capaciar al personal que implementa las acciones en
teriorio,

Capasiar al personal en a operacion el sistema.

Establecer un cronograma de artculacion con as entidades
pertinertes delsector agropecuario.

Realzar mesas de atiouacion para solucionar les
desviaciones del proceso.

En caso de enconlrar elementos y/o insumos que no cumplan
on las especiicaciones técnicas establecidas se realizaré un
acla sobre la visita realzada evidenciando la situacion
encontrada.y registrando el ratamiento a segui

debe inciar las acluaciones penales, fiscales,
msmnhnanas que correspondan ante la Fiscalia General de la
Nacion y entes de control

Se debe inciar las acluaciones pendles, fiscales,
disciplinaras que correspondan ante la Fiscalia General de la
Nacion y entes de control

Eaborar documento con los lineamientos de atencion de la
Linea de atencién de casos de violencias.

Efectuar capacitaciones a los funioanrios que atiendan en
Iinea.

debe inicar las  actuaciones _ penales, fiscales,
msmphnanas que correspondan antela Fiscalia General e la
Naciony entes de contol

debe inicar las  actuaciones _ penales, fiscales,
msmphnanas que cortespondan anteIa Fiscalia General de la
Naciony entes de contol

Crear documento o protocolo de atencion y acompanamiento
ajuventudes Baristas

Actvar la atencén preferencial a PORS relacionadas a
Jovenes baristas

Se actvan o protocolos de plan de mejora continua

Establecer un cronograma de articulacién con las enfidades




NO

NO

NO

NO

NO

NO

NO

NO

NO

Proceso

GESTION PARA LA
ATENCION A LA JUVENTUD

GESTION PARA LA
ATENCION A LA JUVENTUD

GESTION DE PROYECTOS
PARA LA IGUALDAD Y LA

‘GESTION DE PROYECTOS
PARA LA IGUALDAD Y LA
EQUIDAD

‘GESTION DE SABERES Y
CONOCIMENTOS
ESTRATEGICOS

‘GESTION DE SABERES Y
CONOCIMIENTOS
ESTRATEGICOS

GESTION
CONTRACTUAL

STION
CONTRACTUAL

GESTION
CONTRACTUAL

Dependen

Viceministero de la Juventud

Viceministero de la Juventud

Ofiina de Proyectos paraa
Igualdad y Equidad

Ofiina de Proyectos paraa
Igualdad y Equidad

Oficna de Saberes
conocimientos estratégios

Oficna de Saberes y
conocimientos esiratégicos

Sub Direccién de
Contratacion

Sub Direccién de
Contratacion

Sub Direccién de
Contratacion

Pendiente de
Aprobacion

Pendiente de
Aprobacion

Pendiente de
‘Aprobacion

Pendiente de
‘Aprobacion

Pendiente de
‘Aprobacion

Pendiente de
Aprobacion

Pendiente de
Aprobacion

Pendiente de
Aprobacion

Pendiente de
Aprobacion

Posibiidad de recibi o sliiar cualquier dddiva o
beneficio a nombre propio 0 de erceros en
proceso de Compra y enirega de aciivos
producivos para a gestion ntegral de resicuos en
el programa de Jovenes guardianes de la
naturaleza

Posibidad de recivi o socitar cualquier dédiva o
beneficio @ nombre propio o de ferceros para
olorgar ransferencias monetarias condicionadas del
programa Jovenes en Paz

Polencial materilizacion de situaciones que
conduzcan a hallazgos de gestion que originen
invesligaciones por los entes de conlrl, debales de
Contrl Poliio y riesgo reputacional porfa
estructuracién de proyeclos que no cuentan con los
requisits de caldad y oportunidad, debido aa fata
de lineamientos y capaciacion de los funcionarios

Posibidad de afectacion econdmica para favorecer
un perfi de proyecto en partcular, sin el
‘cumplimiento de requisilos habiltantes en a elapa
de constnuceion de cada proyecto que conleve a
investigaciones, hallazgos o denuncias.

Potencial materialzacien de siuaciones que
uzcan a hallazgos de gestion que originen
investigaciones por los entes de control, debates de
Contol Poliico y iesgo reputacional por fa
defiiente elaboracien de estudios y estrategias de
focalzacien para mejorar las condiciones de vida en
los errtorios y poblaciones abjeto del Ministero,
debido afalta d lineamientos ciaros.

Posibiidad de recibi o sliciar cualquier beneficio
nombre propio o de tercero para manipularla
medicion de resuitados de poliicas, planes,
programas y estrategias.

Potencial materializacion de situaciones
ue n a la alteracién del
presupuesto asignado y en

consecuencia pérdida econémica con
ocasion a reclamaciones y a los efectos
del medio de control de controversias
contractuales u otro medio aplicable en

Ia jurisdiccion contenciosa administrativa.

Potencial materializacion de situaciones
que configuren la pérdida reputacional
por insatisfaccion de los grupos de valor
debido a debiidades en la socializacion
de los procedimientos a los actores
intervinientes externos.

Potencial materializacion de situaciones
que configuren el incumplimiento de las
metas institucionales definidas en el plan
anual de adquisiciones debido a la falta
de insumos técnicos, metodolégicos y/o
juridicos para la ejecucion del proceso
(estudios previos), falta de presupuesto,
caso fortuito o fuerza mayor, hecho de

cero.

Cormupcien

Cormupcien

Operaiivo

Cormpcién

Operaiivo

Cormupcien

Operaiivo

Operaiivo

Operaiivo

Clasificacién

Comupcion

administracion del
proceso

Ejecuciony
administracion del
proceso

Compcien

Ejecucion y
administracion del
proceso

Cormupcien

Ejecucion y
administracion del
proceso

administracion del
proceso

Ejecuciony
administracion del
proceso

Zona Inherente

No Aplca Riesgo Alto Riesgo Alto REDUCIR MTIGAR
No Aplica Riesgo Alto Riesgo Alto REDUCIR-MITIGAR
No Aplica

No Apiica Riesgo Alto REDUCIR-MITIGAR
No Aplica

No Aplica Riesgo Alto REDUCIR-MITIGAR
No Aplica Riesgo Alto Riesgo Alto REDUCIR-MITIGAR
No Aplica Riesgo Moderado Riesgo Moderado ACEPTAR-ASUMIR
No Aplica Riesgo Alto REDUCIR-MITIGAR

Periodicidad

TRIMESTRAL

TRIMESTRAL

SEMESTRAL

TRIMESTRAL

SEMESTRAL

SEMESTRAL

BIMESTRAL

SEMESTRAL

BIMESTRAL

No. Controles

Controles

€I supenvisor de los conveniosicontralos cada vez que se realiza la actvidad de
Jementos yio

mos, v
insumos enlregados a los partcipantes, a ravés de los Informes de supenvision y
Actas que garanticen el cumpiimiento del objelo conlractual, acorde con o
eslablecido en las guias operativas. Como evidencia se conservan los informes de.
supenision y las actas

Verficar que en la publcacien y divigacion de infomacion sobre la oferta
insttucional de servcios, se indique sobre la gratuidad de los mismos (careleras
insttucionales, piezas comunicativas remitdas a la ciudadania a través de los
disitos medios tecnolégicos).

Verficar por medio de ura lstab de chequeo que los beneficaros cumplen con los
2 on. Evidencia: L

Realizar una capacitacién semestral a los funcionarios e fa Oficna de Proyectos
para la lgualdad y Equidad sobre la correcta estucturacion de proyectos. Evidencia:
Actas de reunion

En caso de enconlrar elementos y/o insumos que no cumplan
on las especiicaciones técnicas establecidas se realizard un
acla sobre la visita realzada evidenciando la situacion
encontrada.y registrando el ratamiento a segui

Se debe inciar las acluaciones penales, fiscales,

disciplinaras que correspondan ante la Fiscalia General de la
Nacion y entes de control

rear documento con s citerios de seleccion y focalzacien.
debe inicar las  actuaciones _ penales, fiscales,

se
discplinarias que corespondan ante la Fiscalia General de la
Nacion y entes de contol

Elaborar documento con los lineamientos de formuiacien y
estructuracion de proyectos

Eaborar documento con los fneamientos de formulacion y

La idad y
proceso, trimesiramente con el fin de evitar casos de comupcion en el proceso de
estiucturacion de. proyeclos se realza la verficacion de requisitos técnicos,
‘ambientales, juridicos y financieros de los proyectos . La Evidencia es: Visto bueno
enla estructuracion del proyecto

Realizar jomadas de capaciacion y socializacion de los lineamienios para la
elaboracion de estucios  estategias de focalizacién.

Realizar validacion y verficacién de conlraste @ los elemenlos estructurantes de la
fomulacién de poliicas, planes, programas y estralégias con el fin de validar que la
medicion de resuitados guarde relacion y coherencia

El Subdirector de Contratacion verifica el cumplimiento de las
actividades establecidas en el plan de accién de prevencion del
dafio antiuridico con el fin de evitar posibles demandas y
debido a u otros medios
de control en la Jurisdiccién Contenciosa Administrativa. El
funcionario piblico designado por el Subdirector de Contratacion,
valida mensualmente el cumplimiento de la funcion de supervision
de los contratos del Ministerio, solicitando los informes de ejecucion
a los supervisores, con la finalidad de verificar que se este
efectuando el procesos con rigurosidad y apego a las normas.

El Subdirector de Contratacion verifica que la documentacion del

roceso y sub proceso: stion contractual con el fin de
evidenciar que se encuentre actualizada, de tal manera de asegurar
que los formatos y procedimientos se mantengan actualizados de
acuerdo a la normatividad vigente.

El Subdirector de Contratacion genera alertas mensualmente frente
alas demoras o incumplimientos en el envio de los estudios previos
y demas documentos pre contractuales en las fechas establecidas
en el plan anual de adquisiciones dirigidas a las dependencias
solicitantes con copia al Ordenador (a) del Gasto y a la Oficina
Asesora de Planeacion.
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El Subdirector de Contratacién realiza el seguimiento al plan anual
de adquisiciones en los escenarios convocados para tal fin por la
ecretaria general, con el fin de alertar sobre el cumplimiento y
ejecucion del plan.

El Subdirector de Contratacion verifica las modificaciones
mensuales requeridas al plan anual de adquisiciones, con el fin de
actualizar y cumplir la planeacién institucional

Se debe inciar las acluaciones penales, fiscales,
disciplinaras que correspondan ante la Fiscalia General de la
Nacion y entes de control.

Elaborar documento con los lineamientos para a elaboracion
de estucios y estrategias de focalzacien.

medicion de resultados de poliicas, planes, programas y
estrategias

Realizar una capacitacion semestral en la correcta medicién
de resultados de poliicas, planes, programas y estrategias.
Evidencia: Actas de reunién de capacitaciones.

Se debe inciar las acluaciones pendles, fiscales,
disciplinaras que correspondan ante la Fiscalia General de la
Nacion y entes de control.

El profesional designado por el Subdirector de
Contratacién, imparte  capacitacion _bimestral

configuracion del dafio antijuridico.

El profesional designado por el Subdirector de
Contratacién, efectiia revisién trimestral de los
documentos del proceso y sub proceso.

El profesional designado por el Subdirector de
Contratacién, realiza la publicacion del plan
anual de adquisiciones y sus modificaciones a
través del botén de transparencia de la pagina
web de la entidad y en el SECOP II.



NO

NO

sl

NO

NO

NO

Proceso Dependen

STION Sub Direccion de
CONTRACTUAL Contratacion
STION Sub Direccion de
CONTRACTUAL Contratacion
Oficina de
ATENCION A LA
UBADANIA Relacignamiento cona
ATENCIONALA Ofrade
UBADANIA elacionamiento con la
Ciudadania
Oficina de
ATENCION A LA
UBADANIA Relacionamiento con la
iudadania
ATENCIONALA Ofrade
UBADANIA elacionamiento con la
Ciudadania

Potencial materializacion de situaciones
que configuren las causantes indicadas
Pendiente de en el el art 408 de la Ley 599 de 2000,
Aprobacién modificada por el articulo 33 de la Ley
1474 de 2011 respectro ala Celebracién
Indebida de Contratos.

Potencial materializacion de situaciones
que configure Ia causante de la falta
disciplinaria originada por la celebracion
de contratos de prestacion de servicios
cuyo objeto sea el cumplimiento de
funciones piblicas o administrativas que

requieran

Pendiente de
Aprobacion

dedicacin de tiempo completo &
impliquen subordinacién y ausencia de
‘autonomia respecto del contratista, salvo
Ias excepciones legales

Potencial materializacion de situaciones
que posibiliten pérdida reputacional por
Pendiente de insalisfaccion de los grupos de valor o
Aprobacion sanciones de entes de control debido al
incumplimiento de los términos de ley
para la gestion de requerimientos

Potencial materializacion de situaciones
que posibiliten Ia pérdida reputacional
por insatisfaccion del grupo de valor
debido a una orientacion inadecuada en
Ia prestacion del servicio

Pendiente de
Aprobacion

Potencial materializacion de situaciones
que posibiliten Ia pérdida reputacional
por queja o denuncia el grupo de valor a
algin anl do Caniral Congreso do a
Repiiblica, Medios de Comunicat
Rodes Sociles, dobido 2 a poyeccion
de irregularidades institucionales

Pendiente de
Aprobacion

Potencial materializacion de situaciones
que posibiliten Ia pérdida reputacional
por reclamos de los grupos de valor
debido al deterioro en la calidad de
senvicio en el primer nivel

Pendiente de
Aprobacion

Clasificacién

Corrupcion Corrupcion

Operativo ~ administracion del
proceso

Grupos de Valor,
Productos o
Operativo servicios y
practicas de la
Entidad

Ejecucion y
Opertivo  administracion del
proceso

Opemtivo  Seguridad Digital

Ejecucion y
Opertivo  administracion el
proceso

No Aplica

No Aplica

No Aplica

No Aplica

No Aplica

No Aplica

Zona Inherente

Riesgo Alto

Riesgo Alto

Riesgo Bajo

Riesgo Bajo

Riesgo Alto

Riesgo Moderado

ACEPTARASUMIR

REDUCRMITIGAR

ACEPTARASUMIR

ACEPTARASUMIR

Periodicidad

TRIMESTRAL

TRIMESTRAL

SEMESTRAL

TRIMESTRAL

SEMESTRAL

SEMESTRAL

Controles

El Subdirector de Contratacién con el equipo de trabajo que tenga a
consideracion, donde deberdn participar funcionarios con la
profesion del Derecho y con el acompaiamiento de delegados de la
Ofeina do Contol Intero, verifcars 2 ncdencia egal del proceso

a los contenidos de los documentos precontractuales,
contacuales y porsooniractuales, anatsando ol contraste legal 66
las_acciones, procedimientos, actividades, y demas elementos
verificables entorno a a contratacion estatal que se deba realizar do
acuerod al Plan Nual de Adquisiciones, con el propésito de blindar
al Ministerio ante cualquier irregularidad de caracter penal,

g

El Subdirector de Contratacién con el equipo de trabajo imparira
capacitacion a los lideres de procesos - jefes de dependencia en el
inicio de cada una de las vigencias, exponiendo los pormenores de
las implicaciones de suscribir contratos por prestacion de servicios
con personas. nalurles yjo jurdicas que conlengan objelos ¥
obliga asocia vocacién  permannete  del
funcionamiento m\s\anal " aominisativ del Ministoro

La Jefe de la Oficina de Relacionamiento con la Ciudadania revisa
el estado de las alertas generadas en el Sistema de Gestion
Documental con el propésito de verificar el seméforo que evidencia
la oportunidad de la respuesta y notificar por correo electrénico al
integrante del grupo encargado de atender el requerimiento.

La Jefe de la Oficina de Relacionamiento con la Ciudadania efectia
la revision de la gestion de respuesta de los requerimientos y
respuestas proyectadas en el sistema de ngestion documental con
el in de evitar una orientacion inadecuada.

La Jefe de la Oficina de Relacionamiento con la Ciudadania revisa
las encuestas de percepcion de los grupos de valor, con el
proposito de identificar orientaciones inadecuadas e implementar
acciones de mejora.

Jefe de la Oficina de Relacionamiento con la Ciudadania
solicitard a la Oficina de Tecnologias de la Informacién o a los
proveedores respectivos, los ajustes que se requieran a los roles y
privilegios de usuarios asociados a los funcionarios de la Oficina de
Relacionamiento con la Ciudadania para asignar correctamente los
permisos en el uso de herramientas institucionales.

La Jefe de la Oficina de Relacionamiento con la Ciudadania revisa
cada respuesta por el medio institucional respectivo evitando que
o dvuiguen dates do caracter som privados, privados y sonsibes
mediante controles de restriccién de acceso a la informacion.

El lider del proceso verifica trimestralmente el resultado  del
diigenciamiento de las encuestas de percepcion de las
dependencias con el propdsio de recomendar mejoras para la
prestacion del servicio o tramite.

El lider del proceso revisa el resultado del diligenciamiento de las
encuestas de percepcion con el propdsito de analizar las causas de
una evaluacion deficiente a efectos de tomar los correctivos a que
haya lugar.

Se debe iniciar las actuaciones penales, fiscales,
disciplinarias que correspondan ante la Fiscalia
General de la Nacién y entes de control.

El Subdirector de Contratacion con el equipo de
irabefo verfcard os los conteidos dol Pen de
Adqui e los estudios previos de

necostiades donractuales para. diagnosticar
aquellos  objetos  con  sus  respectivas
obligaciones que  coincidan la  vocacion
permannete del _funcionamiento  misional

administrativo del Ministerio para lo cual solicita
colaboracién a la Subdireccion de  Talento

iumano.

La Jefe de la Oficina de Relacionamiento con la

propdsito de establecer la estrategia de atencién
oportuna de todas la peticiones de os grupos de
valor.

La Jefe de la Oficina de Relacionamiento con la
Ciudadania verifica y/o nolifica las fallas
tecnologicas mediante correo electronico al Jefe
de la Oficina de las Tecnologias. En caso de no
ser atendida la solicitud se informara al jefe
inmediato, que segin el orden jerarquico del
Ministerio corresponde a la Ministra.

El funcionario responsable para  brindar
orientacion, verifica en los medios disponibles,
gestor normativo o preguntas frecuentes, con el
propdsito de identificar el pronunciamiento por
parte de la entidad y de dar respuesta al
requerimiento. De no existir un pronunciamiento
se escala a la dependencia responsable del
tramite.

La Jefe de la Oficina de Relacionamiento con la
Ciudadania revisa que se lleven acabo las
actividades de sensibiizacion con el apoyo del
encargado de seguridad de la informacién de la
Oficina Asesora de Planeacion.

El ldr del proceso o of responsable asignado
verifica el funcionamiento  correcto
aplicaciones para evitar reclamos que pumeran
registrarse en la presentacion del servicio



Proceso Dependen

O GESTION Subdireccion
DOCUMENTAL  Administrativa y Financiera

NO GESTION Subdireccion
DOCUMENTAL  Administrativa y Financiera

NO GESTION Subdireccion
DOCUMENTAL  Administrativa y Financiera

Subdirect

No GESTION FINANCIERA s griistrativa y Financiera

NO GESTION FINANCIERA Subdireccién
Administrativa y Financiera

NO GESTION FINANCIERA Subdireccién
Administrativa y Financiera

Subdireccion
No GESTION FINANCIERA »griistrativa y Financiera

Potencial materializacion de situaciones
que posibiliten la pérdida econémica y
reputacional por quejas, demandas o
sanciones debido al inadecuado manejo
del sistema de gestion documental y
desconocimiento de los lineamientos en
Ta radicacion

Pendiente de
Aprobacion

Potencial materializacion de situaciones
que posibiliten la pérdida reputacional
por perdida de confidencialidad debido a
Ia inadecuada configuracién de roles y
permisos en el sistema de gestion
documental

Pendiente de
Aprobacion

Potencial materializacion de situaciones
que configuren la pérdida economica y
reputacional por demandas debido a la
pérdida de confidencialidad por la
revelacion o uso de los cddigos claves
de licencias de software institucional en
cumplimiento de los protocolos
titucionales asociados con la gestion
documental en los medios tecnoldgicos
disponibles.

Pendiente de
Aprobacion

Potencial materializacion de situaciones
omitan la verificacion de requisitos
ra el pago a proveedores y
contratistas, buscar la destinacion de
recursos publicos de forma indebida en
wor de un privado o tercero; Configurar
algan delito contra la administracion
piiblica (concusion, prevaricato,
cohecho, etc)

ndiente de
Aprobacion

Potencial materializacion de situaciones
que configuren hallazgos de los entes de
control con ocasién al no fenecimiento de
Ia cuenta debido al incumplimiento
normativo y del manual de polficas
contables en el desarrollo e actividades
financieras, permitiendo la construccion
de elementos asociados con el articulo
413y 414dela Ley 599 de 2000.

Pendiente de
Aprobacion

Potencial ma(enallzaclon de sitiacones
ren Ia asuncion del daii
aniiurics 1o acooncs ilegales con
ocasion a la omision en el desarrollo de
Ia gestion procesal debido a omisiones y

Pendiente de
Aprobacion

con el articulo 413y 414 de la Ley 599
de 2000

Potencial ma(enallzaclon de s:(uaclones
ren la
mvesngac-ones dlsclphnanas o penales v
terioro reputacional por
insatisfaccion del grupo de valor debido a
de confidencialidad de los
datos personales semiprivados
asociados a nimeros de cuenta de
proveedores y/o contratistas.

Pendiente de
Aprobacion

Operaiivo

Operativo

Operativo

Cormpcién

Operativo

Operativo

Operaiivo

Clasificacién

Ejecucion y
administracion del
roceso

Seguridad Digital

Seguridad Digital

Corrupcion

Ejecuciony
administracion del
proceso

Ejecuciony
administracion del
proceso

Seguridad Digital

No Aplica

Sistema de Gestion Documental # Tablas
de retencion documental

Licencias

No Aplica

No Aplica

No Aplica

Documentos en el Sistema de Gestion
Documental disponible - Registros SIIF

Zona Inherente

Riesgo Alto

Riesgo Moderado

Riesgo Moderado

Riesgo Alto

Riesgo Alto

Riesgo Moderado

Riesgo Moderado

Riesgo Moderado

Riesgo Moderado

Riesgo Alto

Riesgo Alto

Riesgo Alto

Riesgo Moderado

REDUCRMTIGAR

ACEPTARASUMIR

REDUCRMITIGAR

REDUCRMTIGAR

REDUCIR - MITIGAR

REDUCRMITIGAR

REDUCIR - MITIGAR

Periodicidad

TRIMESTRAL

SEMESTRAL

TRIMESTRAL

MENSUAL

BIMESTRAL

BIMESTRAL

TRIMESTRAL

No. Controles

Controles

Cada vez que se radica una pelicion, el o los funcionarios
encragados del sistema de gestion documental , informan al
remitente el numero de radicado de la solcitud con el propdsito de
realizar seguimiento y control a la solicitud por parte del
peticionario.

El Sub Director Administrativo y Financiero verifica los tipos de
solicitud requerida y termino de respuesta con el proposito de
solicitar modificacién a que haya lugar.

El auxiliar de Gestion Documental responsable, verifica los datos de
la peticion, con el objetivo de identificar duplicidades y asociar a
radicados antecedentes de la peticion mas antigua.

El auxiliar de Gestion Documental responsable, compara los datos
de la comunicacion y los registrados para el envio, con el proposito
de solicitar la modificacion en los datos que presentan
inconsistencias.

El tecnico de Gestion Documental responsable, registra las
devoluciones de correo, para nolificar al servidor que proyecto la
comunicacin la_entrega fallida, quien debera rectificar la
informacion para el envio.

El Sub Director Administrativo y Financiero verifica que la solicitud
para crear, modificar o inactivar usuarios sea realizada por el jefe de
la dependencia a fin de garantizar la asignacion de permisos
conforme al rol a desemperiar

El Sub Director Administrativo y Financiero en concureencia con el
Jefe de la Oficina de Tecnologias de la informacién revisan los
estados de los usurios Y los roles asi como las actividad en los
medios _disponibles para operar la gestion documental del
Ministerio.

1 0 la profesonal do central de cuentas verfca los requistos
soportes para tramite de pago recibidos con los
lineamientos para la ejecucion financiera y pmsupueslal generandu
la cuenta por pagar y obligacion, reasignando a través de sistema
de gestion documental al profesional de comabllldad. en caso de
evidenciar inconsistencias se devuelve al supervisor.

El profesional de contabilidad verifica que la liquidacion de las
deducciones, impuestos y/o afectaciones contables se hayan
aplicado d oportuna, con el fin de realizar los
registros _contables de acuerdo con la realidad econémica del
tramite. En caso de evidenciar inconsistencias se devuelva al
profesional de central de cuentas.

1o I profesional do pagadura verfa ls requsitos sopotes para
el tramite de pago recibidos conforme lineamientos para la
ejecucion financiera y  presupuestal y e\ tercer beneficiario,
generando la orden de pago y reasignando en el sistema de gestion
documental al responsable financiero, finalmente se autoriza la
orden de pago en la plataforma SIIF nacién con la aprobacion de la

realiza Ia devolucién al responsable correspondiente, segin sea el
caso,

10 la profesional de presupuesto valida los documentos soportos

la gener de los registros presupuestales(adicion,
reduccion, prarmgas cambio de cuenta bancaria), con el fin de
realizar el tramite de pago.

Los profesionales encargados de los diferentes temas de la
Subdireccion Administrativa y Financiera verifican los cambios
normativos atinentes con el proceso, y se encargan de socializar,
aplicar y ajustar los procedimientos respectivamente con el fin de
cumplir con las Iabores propias de acuerdo con la normatividad
vigente.

El Sub Direcor Administrativo y Financiero ante los cambios

ormativos revisa, analiza Ia norma y genera los lineamientos para
su aplicacion a todo el equipo de trabajo y socializa por correo, en
caso de requerir asesoria se consulta a un experto.

La Jefe de la Oficina Asesora Juridica y su equipo de trabajo
revisan y actualizan el cuadro de novedades procesales con el fin
de tener organizada, sintetizada y discriminada la informacion
referente a las diferentes etapas procesales.

& profesional encargado verifca y digencia [a nformacion para o
control de judiciales en el cuadro de cronograma de
aclvidados a fn d6 tener Gonrol sobro Ias inforvenciones que 56
deben presentar conforme a la dinamica procesal.
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La Jefe de la Oficina Asesora Juridica y su equipo de trabajo
revisan y veriican la informacion o reportes diarios de los
movimientos procesales que se encuentren activos. Lo anterior con
el fin de ejercer la defensa judicial de la entidad dentro de los
términos establecidos por los Despachos Judiciales.

El Subdirector Administrativo y Financiero verifica los permisos en
el respectivo gestor documental y herramientas  tecnologicas
disponibles, solicitando la informacién a los responsables de la
Oficina de Tecnologias de la Informacién y a la Subdireccion de
Talento Humano, con el fin de determinar los roles de acuerdo a los
perfiles establecidos en el proceso.

El funcionario responsable de la gestion documental, verifica el
cumplimiento lineamientos de almacenamiento de
archivos digitales, para garantizar los controles de seguridad de la
informacion Institucional.

EI Sub Director Administrativo y Financiero envia
a través de correo electronico una evidencia de
cumplimiento del acuerdo de  confidencialidad
suministrada por los servidores y/o contratistas,
con relcien a sus_oblgaciones fente @
proteccién de informacin reserva

El Sub Director Administrativo y Financiero
realiza reuniones periodicas, con el fin de
verificar el proceso de la cadena presupuestal del
gasto,  identificando  inconsistencias
retroalimentando los trémites realizados, evitando
contratiempos con 10 pagos.

Se debe iniciar las actuaciones penales, fiscales,
disciplinarias que correspondan ante la Fiscalia
General de la Nacion y entes de control

El Sub Director Administrativo y Financiero
realiza reuniones periddicas, verificando los

mbios normativos en el proceso, con el fin de
socializar y realizar los ajustes correspondientes.

m

Subdirector Administrativo y ~ Financiero,
verifca que los miembros de su equipo asistan o
a una actividad de
sensm-hzac-on en segurldad e Ia nformacion
ra lo cual evidenciard la accién a través de
2cias do s padagogies



Potencial materializacion de situaciones
nfiguren hallazgos e
investigaciones por parte de los entes de
control y congreso de la republica por
insatisfaccién de los grupos de valor
debido a la pérdida de confidencialidad
por la realizacion de operaciones
financieras no autorizadas o a la pérdida
de los tokens asociado a operaciones de
caracter financiero (bancario)
actividades administrativas de firma
digital de documentos en el sistema de
ges

n documental.

Potencial materializacion de situaciones
configuren hallazgos o
investigaciones por parte de los entes de
control por la imposibilidad de completar
la totalidad de la informacion y cumplir
con las fechas programadas de SIIF
debido a inconsistencias /o falta de
informacién suministradas
oportunamente por las dependencias y
permitiendo la construccion de
elementos asociados con el articulo 413
y4t4dela Ley 599 de 2000

Potencial materializacion de situaciones
nfiguren hallazgos e
investigaciones y debates de control
debido la inapropiada
implementacién de las politicas contables
aplicables a la Entidad, que generen
inconsistencias en la presentacion de los
hechos econémicos en los estados
financieros y permiliendo la construccion
elementos asociados con el articulo
413y 414dela Ley 599 de 2000 .

Potencial materializacion de situaciones
ren la instauracién de
acdiiones de tutelas, denuncias, quejas
por parte de los grupos de valor o
hallazgos de la oficina de control interno
debido al vencimiento de término de
traslado de solicitudes a otras entidades.

Po(enc\al malerialzacion de siuaciones
nfiguren el inicio de
investigacionts tegaes, Gscpinarias o
fiscales por quejas de los grupos de valor
debido a informacién publicada no
actualizada, con inconsistencias de
digitacion o de transcripcion, que induzca
a errores al grupo de valor.

Potencial materializacion de situaciones
que configuren la instauracion de quejas
por parte de los grupos de valor,
acciones de tutelas o hallazgos de la
oficina de control interno debido a la
atencion de consultas fuera de los
términos de ley.

Potencial materializacion de situaciones
que configuren la pérdida econémica por
el incremento del valor que se debe
pagar por conceplo de sentencias
ejecutoriadas y conciliaciones, debido a
‘demoras en su liquidacion y pago.

Potencial materializacion de situaciones
que configuren Ia pérdida economica por
el incremento en el pago de condenas,
en litigios que pueden ser solucionados
antes de que se dé tramite a la accion
judicial.

Documentos del sistema de gestion
documental # Registros SIIF # Token

Controles

El profesional responsable de la funcién de pagaduria, verifica
semestralmente dentro del portal bancario los usuarios y roles a
través de un reporte, con el fin de determinar aquellos que se
encuentran activos dentro de la plataforma.

El profesional responsable de la funcién de pagaduria, revisa que

bancarias se encuentren en estado activos y actualiza la
informadcién del representante legal y de las personas autorizadas
para firmar cada vez que se requiera, con el fin de realizar las
gestiones correspondientes.

El profesional responsable e la funcién de pagaduria, revisa las
solicitudes recibidas a través del Sistema de Gestion Documental
de los supervisores de los coniralos (proveedores y contratistas),
para solicitar el PAC dentro de las fechas establecidas por el grupo
del Ministerio de Hacienda y Crédito Publico. En caso que el
supenvisor no solcite la programacin del PAC, se le envia correo
reiterando la programacion oportuna.

El profesional responsable de central de cuentas, verifica que los

cumentos soportes radicados para tramite de pago estén acorde
con los lineamientos para la ejecucion financiera y presupuestal,
con el fin de tramitarios sin inconsistencias y de acuerdo a las
normas vigentes.

El contador de la Subdireccion Administrativa y Financiera genera
una alerta en los primeros dias habiles del mes con el fin de que las
dependencias entreguen la informacion contable dentro o los
tiempos establecidos en la Entidad.

El contador de la Subdireccion Administrativa y Financiera valida la
informacion contable remitida por parte de las dependencias, con el
fin de que sea consistente con los hechos econdmicos reales de la
Entidad.

El profesional del grupo de gestién financiera revisa y actualiza
mensualmente la normativa aplicable a la Entidad en materia
contable, generando evidencia de los ajustes, con el fin de evitar
incumplimientos en la normativa aplicada para la entidad.

El abogado designado para atender la consulta verifica la
competencia de la Entidad al momento en que se le asigna el
reparto Con el fin de verificar la facultad de la Oficina Juridica para
dar respuesta a la misma.

El abogado designado para atender la consulta y el coordinador del
grupo verifican la competencia de Ia Oficina Juridica para atender la
consulta de tal forma que se tomen las determinaciones a que haya
lugar (responder o trasladar).

El encargado de efectuar el reparto verifica la competencia para
atender la consuita con el fin de ecidir si lo asigna a un abogado o
remite al primer nivel de tencion para que se traslade a la entidad
que corresponda,

El grupo de funcionarios encargados de digitar las publicaciones
verifican los contenidos de difusion confirmando Ia validez de los
datos que publicaron en Ia plataforma interna con el fin de validar la
incorporacién de los documentos de cara al usuario y garantizar
que sean de facil acceso.

Los funcionarios encargados revisaran la informacién publicada en
el gestor normativo por los diferentes digitadores con el propésito
de garantizar el cumplimiento de los criterios de calidad, ubicacion y
protocolos establecidos

El abogado responsable de resolver la consulta verifica en el
sistema de geston documnetal el semaforo de colores y alertas de
tiempo e inicia la atencion de acuerdo con el tiempo asignado en el
acuerdo de nivel de servici, con el fin de dar respuesta dentro de los
plazos de ley.

La Jefe de la Oficina Juridica revisa los mensajes de alerta emitidos
por los encargados de gestion documental, los cuales indican el
tiempo restante para atender conceptos (3 dias antes) con el fin de
alertar al abogado responsable de atender la consulta en relacién
con el tiempo que cuenta para dar respuesta

El abogado responsable de atender la consuta comprueba que la
respuesta se presenta en los plazos sefialados por el Jefe Juridico
(15 dias habiles) con el fin de dar respuesta dentro de los términos
de ley.

El encargado de validar el control de legalidad verifica diariamente
el reporte de lista de conceptos en el sistema de gestion
documental y envia por correo electronico o mensaje instantaneo, la
alerta al abogado con el fin de notificar el tiempo de respuesta con
el que cuenta

El profesional designado para la responsabilidad de defensa juridica
¥ &1 responablo dodignado e temas fanceros del Subdrocior
Administrativo y Financiero, verifican dentro del sistema respectivo,
(cuando se tiene una sentencia en firme) que se realicén los pagos
dentro de los terminos establecidos.

El profesional designado para la responsabilidad defensa juridica,
verifica en el cronograma de actividades judiciales los terminos con
de pago, con el fin de evitar el incumplimiento de los

El secretario técnico el comité de cociliacion, verifica las sesiones
de conciliacién, se expiden las certificaciones  respectivas y se
informa sobre el desarrollo de la conciliacién posterior, aprobando
como resultado final el informe que ser presentado trimesralmente
en el comité de conciliacion.

El Subdirector Administrativo y Financiero solicta
una capacitacion de buenas practicas de
confidencialidad y buen uso del toquen a los
integrantes del grupo, dirigida desde Min
hacienda o el DAFP. Como evidencia se tendran
Ias actas de las sesiones

El profesional responsable de la funcion de

pagaduria envia correos electrénicos a los

supervisores de contratos, recordando las fechas

establecidas en el calendario PAC, con el fin de

cumplir con los tiempos establecidos para la
soli e los recursos.

El encargado de las respionsabilidades de
Gestion Financiera gestiona la actualizacin del
manual de polticas contables y de operacion,
acorde con la normatividad expedida por la
Contaduria General de la Nacion.

El funcionario asignado por la jefe de la Oficina
Juridica efectuaré cada tres meses la revision de
las actividades de control, dejando un informe de
vision como evidencia.




Proceso

NO GESTION JURIDICA
NO GESTION JURIDICA
NO GESTION JURIDICA

DIRECCIONAMIENTO
NO ESTRATEGICO/
Gestion Presupuestal

DIRECCIONAMIENTO
ESTRATEGICO /
MEJORAMIENTO

CONTINUO

NO

GESTION DE LAS
COMUNICACIONES Y
NO DIFUSION DE LA
INFORMACION
INSTITUCIONAL

GESTION DE LAS
COMUNICACIONES Y
NO DIFUSION DE LA
INFORMACION
INSTITUCIONAL

GESTION DE LAS
COMUNICACIONES Y
NO DIFUSION DE LA
INFORMACION
INSTITUCIONAL

Dependen

Oficina Juridica

Oficina Juridica

Oficina Juridica

Oficina Asesora de
Planeacion

Oficina Asesora de
Planeacion

Oficina Asesora de
Comunicaciones.

Oficina Asesora de
Comunicaciones

Oficina Asesora de
Comunicaciones.

Pendiente de
Aprobacion

Pendiente de
Aprobacion

Pendiente de
Aprobacion

Pendiente de
Aprobacion

Pendiente de
Aprobacion

Pendiente de
Aprobacion

Pendiente de
Aprobacion

Pendiente de
Aprobacion

Potencial materializacion de situaciones
que configuren la pérdida economica y
reputacional por caducidad de la accion

de repeticion de las demandas
desfavorables en conira de Ia entidad,
debido al incumplimiento de lineamientos
¥ protocolos establecidos.

Potencial materializacion de situaciones
que configuren la pérdida economica y
reputacional por condenas en liigios que
deberian haber sido favorables a la
entidad, debido ala negligencia o falta
de control absoluto por parte del equipo

Potencial materializacion de situaciones

Ia entidad, debido a Ia no implementacion
¥ seguimiento adecuado de la polfica de
prevencién del dafio antijuridico.

Potencial materializacion de situaciones
que configuren la pérdida economica y
reputacional por reduccion del
presupuesto de una vigencia 2 olra
debido al incumplimiento a la ejecucién
del presupueslo asignado y/o variables

nas como factores
macroeconémicos

Potencial materializacion de situaciones
que configuren hallazgos por os entes
de control y/o citaciones a debates de
control poliico que desencadenen
mociones de sensura con ocasion a
demoras en la entrega de resultados
consolidados, originados durante la
formulacién, consolidacion y entrega en
los avances de la gestion en cada
vigencia, debido a las debilidades
funcionales y documentales d
herramienta vigente, lineamientos y
requerimientos pocos claros y
priorizacion en la gestion de recursos
para la automatizacion y renovacion del
sistema de gestion y planeacion
institucional.

Potencial materializacion de situaciones
que configuren la pérdida reputacional
con ocasién al bloqueo de un canal de

comunicacion externo (de cualquier

medio y forma) debido al inadecuado
manejo en las comunicaciones por parte

del Ministerio e Igualdad y Equidad,

Potencial materializacion de situaciones
que configuren Ia pérdida reputacional
con ocasion a la accién de demandas

provenientes de los grupos de valor
debido a la publicacion de informacion
clasificada

Potencial materializacion de situaciones
que configuren la pérdida reputacional
por denuncias o reclamaciones masivas
debido a la falta de claridad en el
contenido de las comunicaciones que
pueden generar mutiples
interpretaciones

Operaiivo

Operativo

Operativo

Operativo

Operativo

Operaiivo

Operativo

Operaiivo

Clasificacién

Ejecucion y
administracion del
proceso

Ejecucion y
administracion del
proceso

administracion del
proceso

Ejecuciony
administracion del
proceso

Ejecucion y

administracion del
proceso

Ejecucion y
administracion del
roceso

Ejecucion y
administracion del
roceso

Ejecuciony
administracion del
proceso

No Aplica

No Aplica

No Aplica

No Aplica

No Aplica

No Aplica

No Aplica

No Aplica

Zona Inherente

Riesgo Moderado

Riesgo Moderado

Riesgo Bajo

Riesgo Moderado

Riesgo Alto

Riesgo Alto

Riesgo Alto

Riesgo Moderado

Riesgo Moderado

Riesgo Alto

Riesgo Bzjo

Riesgo Moderado

Riesgo Moderado

REDUCIR - MITIGAR

REDUCIR - MITIGAR

ACEPTAR - ASUMIR

REDUCRMITIGAR

ACEPTAR - ASUMIR

ACEPTAR - ASUMIR

REDUCRMITIGAR

Periodicidad

TRIMESTRAL

TRIMESTRAL

SEMESTRAL

MENSUAL

SEMESTRAL

TRIMESTRAL

TRIMESTRAL

Controles

El profesional designado para la responsabilidad defensa juridica
verifica las acciones de repeticion en la Entidad, reportando a la
contraloria a través del sistema respectivo.

El profesional designado para la responsabilidad defensa juridica
verifica el cuadro de conograma de actividades judiciales, los
diferentes movimientos procesales con el fin de alimentar el sistema
respectivo y cumplir con las distintas obligaciones judiciales.

El secretario técnico del comite de conciliacion verifica el
cumplimiento del _cronograma, para la implementacion y
en la poliica de

prevencion del dafio anmurrmw

Los profesionales asignados de la OAP cotejan mensualmente el
cumplimiento de la  ejecucién presupuestal, conforme a la
programacion establecida en el acuerdo de desemperio generando
reportes y alertas al equipo directivo.

El jefe de la oficina asesora de planeacion veriica las posibles
afectaciones presupuestales con el fin de que se realicen los
ajustes en las metas de los proyectos de inversion.

Los profesionales encargados de la OAP revisan las necesidades
de mejoramiento o ajuste al Sistema de Gestion con el propésito de
reducir los indices de incertidumbre en la entrega de informacion
oportuna, imprecisiones y demés  situaciones que  impliquen
incumplimiento,

El profesional encargado de la administracién de las redes sociales
verifica la aplicacion de las poliicas de uso de cada una de las
plataformas con que cuenta la entidad para garantizar un manejo
ético y adecuado de la informacién, evitando posibles bloqueos.

El profesional encargado de la administracién de las redes sociales
verifica la aplicacin de los lineamientos e la politica de operacion
del proceso de comunicacion y publica en las redes sociales
Gnicamente mensajes de difusion de la informacion institucional y
sobre la gestion de la entidad

| profesional encargado de la administracion de las redes sociales
revisa los contenidos que causen un pasbl blogueo para gestonar
la recuperacin del manejo de la red social en caso de que la
entidad incurra en un manejo inadecuado

El encargado de publicar informacién en cada uno de los medios
valida con el drea que solicita la publicacion del contenido
informativo que este o incluya informacién clasificada.

El jefe de Ia Oficina Asesora de Comunicaciones verifica que en los
comunicados no se incluya informacién clasificada y aprueba los
contenidos para ser publicados. En caso de encontrar informacion
clasificada, remite la informacion al drea correspondiente para su
correccion y aprobacion.

El jefe de Ia Oficina Asesora de Comunicaciones al identificar que
se publicé un contenido que incluye informacion clasificada o al
e alerta por parte el de alguna 4rea del Ministerio o un
miembro de nuestros grupos de valor, procede a ordenar el reliro de
la misma de forma inmediata dejando evidencia de la rectificacion,
cuando haya a lugar.

El profesional encargado de generar los contenidos de acuerdo a la

distribucion de las fuentes en la OAC valida el contenido de las
inormaciones a diund con los erlaces o las dreas, para
garantizar I le lenguaje claro que corresponda al
Ghjtie de 1a diusion dofa mormacién insttucionel

Los profesionales designados en la OAC para la correccion de

y de cotenidos revisan, comprueban y ajustan los textos de
los mensajes y piezas propuestos por las dreas para ajustarlos a la
correcta utilizacién de los lineamientos de la poltica de operaciones
de comunicaciones y de manejo de lenguale claro.

E pofesiona encargado de generar los conenidos de acuerdo a a
s fuentes en la OAC ajusta la informacién con el
area Teapeciva cvando o delecta un mensale pUbIadd s 56
presta para miltiples interpretaciones

La Oficina Juridica semestralmente revisa el
inicio y vance de los procesos de repeticion
evidenciado el control,

La Oficina Juridica semestralmente revisa el
Sisitma de control de procesal evidenciado el
seguimiento.

Los profesionales asignados de la OAF
desarrllaran ¢ implementaran una nenamlema,

n donde se realicé el seguimiento a la ejecucion
presupdestl

Se activan los protocolos de auditorias,
seguimietno a indicadores y verificacion de
Informes.

Se alimenta lo que corresponda del Sistema
intregado

EL Jefe de la Ofcina Asesora de
Comunicaciones ylo el funcionario responsable,
una vez al mes, efectia la revision de las
publicaciones de redes sociales y lleva el control
en un medio magnético Malriz Excel del nimero
de piblicaciones y los contenidos respectivos.



NO

NO

NO

NO

NO

Proceso Dependen

GESTION DE LAS
COMNACIONES Y Oficina Asesorade  Pendiente do
N ORMACION Comunicaciones Aprobacién
INSTITUCIONAL
GESTION DE LAS
COMUNICACIONES Y fcing Asesorade  Pendiente de
DIFUSION DE LA Comunicaciones Aprobacién
INFORMACION P
INSTITUCIONAL
GESTION DE LAS
COMUNICACIONES Y
A o
INFORMACION P
INSTITUCIONAL
GESTION DE LAS
COMUNICACIONES Y
A
INFORMACION P
INSTITUCIONAL
CONTROL INTERNO Pendiente de
e SEsTOn Oficina de Control Interno o907

Potencial materializacion de situaciones
que configuren la pérdida reputacional
por quejas de los grupos de valor debido
al deterioro de la integridad de la
informacion cuando personal no
autorizado realiza publicaciones en las

o modifica su contenido

Potencial materializacion de situaciones
que configuren la pérdida reputacional
por quejas de los grupos de valor
intemos y externos debido a la
publicacion inoportuna de informacion
sobre Ia gestion de Ia entidad,
imposibilidad de acceso a la red social
(pérdida de claves, fallas tecnoldgicas
fuera de control de la OAC)

Potencial materializacion de situaciones
que configuren la pérdida reputacional
con ocasion a las quelas instauradas por
los usuarios y los grupos de valor debido
a violacion de polticas de uso de las
redes sociales e institucionales (el uso
inadecuado de las redes sociales
institucionales, opiniones personales,
derechos de autor, correos masivos,
lineamientos)

Potencial materializacion de situaciones
que configuren la pérdida reputacional
por quejas masivas de los grupos de
valor o de interés debido a la informacion
o veraz ylo desactualizada en nuestra
ina web y redes sociales

Potencial materializacion de situaciones
que configuren el inciio de acciones
penales, fiscales o disciplinarias y la

pérdida reputacional por hallazgos
generados por los organismos de control
ylo notificaciones de entidades externas
debido a la presentacion de los informes
de ley por fuera de los términos

Operaiivo

Operaiivo

Operativo

Operativo

Operaiivo

Clasificacién

Seguridad Digital

|
administracion del
proceso

Ejecucion y
administracion del
proceso

Ejecucion y
administracion del
proceso

Ejecucion y
administracion del
roceso

Instrumentos y sistema de informacion
instiutcional - Redes Sociales

No Aplica

No Aplica

No Aplica

No Aplica

Zona Inherente

Riesgo Alto

Riesgo Alto

Riesgo Alto

Riesgo Alto

Riesgo Moderado

Periodicidad

Riesgo Alto

Riesgo Moderado

Riesgo Moderado

Riesgo Bzjo

REDUCRMTIGAR

REDUCIR - MITIGAR

REDUCIR - MITIGAR

ACEPTARASUMR

BIMESTRAL

TRIMESTRAL

TRIMESTRAL

SEMESTRAL

No. Controles

Controles

El profesional encargado de la administracién de las redes sociales
verifica la aplicacion de las poliicas de seguridad digital
institucionales para evitar incidentes de seguridad de la informacion.

El profesional responsable de la administracion de las redes
sociales revisa periddicamente la configuracion del factor de doble
autenticacion en el acceso a redes sociales para prevenir accesos
no deseados, secuestro o accesos abusivos de las cuentas de
redes sociales institucionales

El profesional encargado de la administracién de las redes sociales
institucionales coordina la recuperacion de las claves de usuario
para acceso a las mismas con el equipo de administracion de cada
red social para recuperar el control de las publicaciones y retirar Ia
informacion publicada sin autorizacion.

El profesional encargado de la administracién de las redes sociales
revisa la seguridad de la red y frente al uso de redes inseguras
externas da prelacion al uso de datos personales con el fin de
mantener la integridad de la informacion y publicar de manera
oportuna los mensajes que dan cuenta de la gestion institucional,

1 profesional encargado do Ia supenvsién del proceso ediorial
verifica el cumplimiento del cronograma de la matriz
instrumentalizacién con el fin de garantizar la gestion oportuna de
Ias publicaciones.

El profesional encargado de la administracion de las redes sociales
realiza el cambio de las contrasefias de acceso con la periodicidad
establecida e informa al jefe de la oficina de comunicaciones con el
fin de asegurar Ia integridad en el manejo de la red social.

nal encargado de la administracion de las redes sociales
institucionales veriica el adecuado cumplimiento de las politicas de
uso de las redes sociales y la ética en la divulgacion de la
informacién para no incurrir en conductas inadecuadas que pongan
en riesgo la disponibilidad de las mismas

nal encargado de la administracion de las redes sociales
nales revisa el estricto_cumplimiento a la_poliica_de
operacion de comunicaciones y difunde mensajes sobre la gestion
institucional y la posicion de la Entidad, absteniéndose de expresar
opiniones personales que configuren agresiones a terceros.

nal encargado de la administracion de las redes sociales
institucionales revisa las notificaciones de las redes sociales y
gestiona los ajustes en los contenidos que se requieran para dar
cumplimiento a las politicas de uso de las redes sociales en caso
de que esto sea necesario.

Los profesionales encargados de generar los contenidos
informativos a difundir por la pagina web o las redes sociales
institucionales verifican con las areas el contenido de los mensajes

el fin de contar con aprobacion previa antes de ser diundida
por la OAC

El Jefe de la Oficina Asesora de Comunicaciones revisa con el
equipo de trabajo los temas tratados en el comilé directivo y asigna
el cubrimiento de temas especficos segin la necesidades
manifestadas por las 4reas, para que los contenidos generados
sean verificados y aprobados por las dependencias antes de su
difusion

Los profesionales asignados para la elaboracién y publicacion de
contenidos informativos verifican y ajustan de forma inmediata los
mensajes que asi lo requieran en caso de que se presente la
publicacion de informacion que o es veraz o esta desactualizada.

EllLa jefe de control inteno revisa quincenalmente el tablero de
control de informes del plan anual de auditoria y seguimiento con el
fin de asegurar la presentacion oportuna de informes en los
términos de ley: en el evento de no realizarse la revision quincenal,
ellla servidor/a del nivel asistencial de la oficina generara una alerta
al jefe de la dependencia. Como evidencia se tienen los correos
electrénicos.

Ellla servidor/a del nivel asistencial de la Oficina de Control Interno
semanalmente, revisa y envia a los profesionales de la OCI, el
Tablero de Control actualizado, para garantizar el cumplimiento y la
oportunidad en la entrega de los Informes y Seguimientos de Ley.
Como evidencia se tienen los correos enviados a los auditores.

Ella jefe jefe de la oficina de control intemo, verifica

no realizarse la revision, ellla servidor/a del nivel asistencial de la
Oficina de Control Interno generara una alerta al jefe, como
evidencia se tienen los correos electrdnicos.

Los profesionales de la oficina de control interno, revisan

n casc
profesionales, ellla orvidora del ive asistencial de 1o Ofcina do
Control Intemo solicitaré el reporte correspondiente.

EL Jefe de la Ofcina Asesora de
Comunicaciones ylo el funcionario responsable,
realzard un informe de la veifcacin semesial
del cor

El Jefe de la Oficina Asesora de Comunicaciones
en compatiia del Jefe de Talento Humano y/o su
delegado  impartira  capacitacion  a los
funcionarios de la OAC cada semestre sobre la
ética en las comunicaciones institucionales y la
providad piiblica. Como evidencia se dejara el
respectivo acta de capacitacion.



Proceso Dependen

CONTROL INTERNO

'DE GESTION Oficina de Control Interno

CONTROL INTERNO

'DE GESTION Oficina de Control Intermo.

GESTION DE

Potencial materializacion de situaciones
que configuren el incio de acciones
penales, fiscales o disciplinarias y la

Pendiente de pérdida reputacional por

Clasificacién

Ejecucion y
i 6n del

Aprobacion de los grupos de valor debido a errores o
inconsistencias al evaluar la efectividad

de los controles del sistema de control
interno.

Potencial materializacion de situaciones
que configuren el incio de acciones
penales, fiscales o disciplinarias y la

te confidencialidad de la

Pendiente de
Aprobacion truccion que esta bajo
responsabilidad de la dependencia
debido al incumplimiento de las politicas
de seguridad de la informacion

institucionales

Potencial materializacion de situaciones
ue configuren la hallazgos fiscales y
pérdida reputacional con ocasion a

sanciones de entes de control &

RECURSOS FISICOS  Administrativa y Financiera

GESTION DE Subdireccion
RECURSOS FISICOS  Administrativa y Financiera

GESTION DE ccion
RECURSOS FISICOS Admm-snanva y Financiera

GESTION DE Subdireccion
RECURSOS FiSICOS/ Administrativa y Financiera
ESTION ubdireccion de
Contratacién

CONTRACTUAL

GESTION DE ibdireccion
RECURSOS FISICOS / Admm-snanva y Financiera
GESTION DEL Subdireccion de Talento

TALENTO HUMANO Humano

de l0s grupos de valor
debido al incumplimiento normativo en el
desarolo do acivdades admisiralias

(pro ienes y servicios y
aam-ms«ramon o manco dea caj
or)

Aprobacion

Potencial materializacion de situaciones
n la insatisfaccion de las
dependencias de la entidad debido al
cumplimiento en la entrega de los
bienes y servicios requeridos y
‘aprobados en el plan anual de
‘adquisiciones (en firme) de
onsabilidad directa de la
Subdireccion Administrativa y Financiera.

Pendiente de
Aprobacion

Potencial materializacion de situaciones
configuren hallazgos que se
decanten en sanciones debido a la
pérdida de confidencialidad de los datos
personales del registro de visitantes y
grabaciones de video del circuito cerrado
de television

Pendiente de
Aprobacion

Potencial materializacion de situaciones
que configuren a conductas de recibir o
solicitar dadivas en la compra e bienes,
obras y servicios en beneficio propio o de
un tercero

Pendiente de
Aprobacion

Potencial materializacion de situaciones
nfiguren la hallazogos e

investigaciones debido a la ausencia de

controles y verificacion de la informacion,
durante el tramite de solcitud de
recursos y pago electrénico de las

obligaciones adquiridas por el Ministerio

de Igualdad y Equidad.

Pendiente de
Aprobacion

Operativo

Operativo

Operativo

Operativo

Operaiivo

Cormupcien

Operativo

No Aplica
proceso

Actas de comité de coordinacién del
sistema de control interno - Encuentros
Sectoriales - Informes - Informes a
rganismos del estado - Informes de
gestion - Programas de auditoria Interna

Seguridad Digital

Ejecucion y
administracion del No Aplica
roceso

administracion del No Aplica
proceso

Instrumento de control de ingreso del

Seguridad Digital personal y visitantes

Corrupcion No Aplica

Ejecuciony
administracion del No Aplica
proceso

Zona Inherente

Riesgo Alto

Riesgo Moderado

Riesgo Moderado

Riesgo Moderado

Riesgo Moderado

Riesgo Alto

Riesgo Alto

Riesgo Moderado

Riesgo Moderado

Riesgo Moderado

Riesgo Moderado

Riesgo Alto

Riesgo Alto

REDUCRMITIGAR

REDUCIR - MITIGAR

REDUCRMITIGAR

REDUCRMITIGAR

REDUCIR - MITIGAR

REDUCRMITIGAR

REDUCRMITIGAR

Periodicidad

BIMESTRAL

TRIMESTRAL

TRIMESTRAL

TRIMESTRAL

TRIMESTRAL

MENSUAL

BIMESTRAL

No. Controles

Controles

La jefe de control intemo revisa mensualmente los informes
peliminares antes do sor omiados Ios normes ales al der de
proceso ylo grupos de valor, con el propdsito de asegurar su
entrega con calidad y oportunidad. En caso de no revisar el informe
preliminar, el profesional responsable le generara una alerta al jefe
de control interno a través de correo electrénico. # EI profesional
asignado de Ia oficina de control interno, verifica el cumplimiento de
los criterios aplicables a funcion piblica, cada vez que elabora un
informe, para asegurar una evaluacion objetiva, independiente y
oportuna # La jefe de control intemo y el profesional asignado,
revisa cada vez que se requiera, los comentarios recibidos por parte
de los Ideres del proceso al inorme preliminar, para valdar la
pertinencia y/o ajuste al informe. En no revisar los
Comantarios 3 nforme prolminar. el profosiona rosponsable 1o
generard una alerta a la jefe de control intermo a través de correo
electrénico.

Elfla jefe de la oficina de control intero, trimestralmente solcita a la
dependencia encargada, un reporte de permisos de acceso las
carpetas compartidas y otros elementos disponibles de acceso
informético que contienen  informacion clasificada y reservada,
verificando que solamente el personal autorizado tenga acceso a
dicha informacion, con el fin de garantizar los lineamientos de
seguridad de la informacién, en caso de no realizar la verificacin, el
profesional responsable le generard la alerta a la jefe de control
interno a través de correo electrénico.

El responsable de los tramites contractuales de competencia de la
Sub Direccion Adrinisirativa y Financiera en coordinacign con la
de alos
S datidon para dorentes etapas de
comra!ac\on con el fin de oblener los bienes y servicios que se

requieren para la gestion institucional.

El funcionario encargado de las responsabilidades del Almacpen del
Ministerio de Igualdad y Equidad, verifica que los bienes que
ingresan a la entidad resultantes de los procesos contractuales
adelantados por el grupo de gestion administrativa, cumplen con las
especificaciones técnicas requeridas, con el proposito de garantizar
ol cumplimiento de los contratos y Ia satisfaccién del érea.

El Sub Director Administrativo y Financiero verifica trimestralmente
la adecuada administracion de los recursos de caja menor, con el
fin de garantizar el cumplimiento normativo y del registro
documental de la caja menor.

& subamner Administrativo y Financieo verfca el avanco en o

ento de los procesos programados en el PAA de
Competoncia dol dron con el fn do. establecer su_ostado do
ejecucion o la reprogramacion oportuna.

El Subdirector de Contratacion, valida el cumplimiento del los
estudios previos y soportes de manera oportuna, enviados por parte
del lider de cada dependencia, quien en todos los casos debe
realizar el requerimiento en plan anual de adauisiciones, con el fin
de dar viabilidad de los bienes y servicios requeridos.

El Subdirector Administrativo y Financiero verifica el cumplimiento
del tramite de validacion de estudios previos, con el fin de cumplir
con los procesos contractuales en los tiempos establecidos. De ser
necesario por el tipo de modalidad de contratacién se solcita el
apoyo por parte de la Subdireccion Administrativa y Financiera a la
Oficina juridica, para complementar el analisis de cumplimiento del
requerimiento.

El Subdirector Administrativo y Financiero protege o salvaguarda
los registros del sistema de control e acceso a personal de planta
ylo visitantes a través del mecanismos de control del ingreso con el
fin de dar cumplimiento  las pollticas de gestion documental.

El profesional asignado fevisa los parametros de seguridad del
software para la administracion de la informacion del CCTV,
previniendo el acceso no autorizado a las  grabaciones,
garantizando la seguridad y conservacién de las mismas.

El Subdirector Administrativo y Financiero y el Subdirector de
Contatacien realzan reunionos de senchbizacon reftrando o

cumplimiento de las normas contractuales. en cuanto a temas de
corrupc\on & integridad en sus respectivos equipos de trabajo y con
los lideres de los procesos

El responsable de los procesos contractuales de competencia de la
Subdireccion Administrativa y Financiera, da cumplimiento a los
lineamientos y procedimientos definidos para las diferentes etapas
de contratacin con el fin de obtener los bienes y servicios que se
requieren para la gestion

El profesional responsable de gestion humana actualiza y socializa
cada vez que se requiera el procedimiento de nomina y el manual
de la herramienta de nomina, para asegurar la inclusién de los
cambios normativos y de la Entidad, generando evidencia.

Los profesionales do nomina dol grupo de gesten humana,
n verificacion cruzada de

informacion en el sistema. Generando evidencia.

Los profesionales del grupo de gestion financiera definen y aplican
mensualmente, una lista de chequeo para veriicar los pagos de la
seguridad social de los diferentes tipos de planilla, previo a la
transmision de pago y generan evidencia del mismo.

E\ jefe de control interno adelamara en la
igencia, apacitacion  sobre  temas
nhrontes a Sstoma do conlol intoro.

EV la jefe de la oficina de control intemo,
solicitara al encargado de seguridad de la
informacion una capacitacién en materia de
informacion clasificada y reservada, con el fin de.
fortalecer las competencias de los profesionales,
de lo cual dejara como evidencia el acta
respectiva.

El Subdirector Administrativo y Financiero verifica
la programacién de los procesos contracluales
previstos en el PAA para garantizar su
cumphm\en(o o soleita ases o0 su
a lo cual dejard la evidencia en
o nfome do coniro e jecucien do manora
semestral.

Se debe iniciar las actuaciones penales, fiscales,
disciplinarias que correspondan ante la Fiscalia
General de la Nacién y entes de control

La profesional de pagadura adjunta la lista de
chequeo y la planilla en estado pagada, con el fin
de verificar que los valores solicitados por el
grupo de gestion humana y en el SIIF Nacion
correspondan.



Proceso Dependen

Clasificacién

Zona Inherente

Periodicidad

No. Controles

Controles

MEJORAMIENTO Oficina Asesora de

o No CONTINUO Praneacion
b NO R e ofcina de Contro Interno
MEJORAMIENTO
CONTINUO / GESTION fcina Asesora d
D OGRS Plancacion / Oficina de
logias de la
7 NO GESTION DE LAS Aiuliod
COMUNICACIONES Y '"ernacion | Ofcina
DIFUSION DE LA Comunicaciones
INSTITUCIONAL
n o MEJORAMIENTO Oficina Asesora de
Prancacion
GESTIONDE _ cina de Tecnologias do
i NO TECNOLOGIAS DE ? o recnoed
LAS INFORMACION
GESTIONDE _ gcina de Tecnologias de
75 sl TECNOLOGIAS DE d

LAS INFORMACION fa Informacion

Pendiente de
Aprobacion

Pendiente de
Aprobacion

Pendiente de
Aprobacion

Pendiente de
Aprobacion

Pendiente de
Aprobacion

Pendiente de
Aprobacion

Potencial materializacion de situaciones
que configuren la instauracion de queias,
demandas y por ende la pérdida
reputacional por la insatisfaccion de los
ipos de valor, debido a inconsistencias

de los datos divuigados a través del
Sistema de informacion Institucional

Potencial materializacion de situaciones
figuren los hallazgos
disciplinarios, penales, fiscales o
polticos por la insatisfaccion de los
grupos de valor, debido al incumplimiento
enlos compromisos de gobierno
plataforma estratégica del
sectorfinstitucional

Potencial materializacion de situaciones
‘que configuren sanciones por parte de
los entes de control y debates de control
pom-co ae desencaden mocmn de

a, debido a errores
nformacion divulgada y sumlmslrada

Potencial materializacion de situaciones
que configuren la pérdida reputacional
‘con ocasion a los requerimientos de
entes de control o lder de politica debido
al incumplimiento de estrategias o
acciones establecidas para la lucha
contra la corrupcion

Potencial materializacion de situaciones
que configuren Ia pérdida reputacional
por queja, demanda o sancion imputada
por los grupos de valor y/o entes de
control debido a la pérdida de
confidencialidad en activos que contiene
informacion con caracter personal
administrados por la OTIC

Potencial materializacion de situaciones
que configuren la pérdida reputacional
por quejas de grupos de valor /o
sanciones de entes de control debido al
deterioro de la Integridad (modificacion
no autorizada) de la informacién o
configuracion de los servicios
gestionados por a OTIC causados por
posible ataque informético, falla eléctrica,
acceso abusivo, errores de
configuracion, error humano en la
aplicacin de procedimientos, falla
tecnoldgica, vulnerabilidades conocidos
o desconocidos en el software y

dware

Operativo ~ administracion del No Aplica
proceso
i

Operativo  administracion del No Aplica
proceso

Actas de comité de gestion y desemperio
institucional - Actas de comité directivo -
comité sectorial e gestion y
desempefio - Anteproyecto de
presupuesto - Indicadores de Sinergia -
Indicadores de cumplimiento de los
diferente planes - Informes - Informes a
organismos del Estado - Informes de
gestion - Informes de rendicion de
cuentas - Informes de seguimiento
Ejecucion Presupuestal Sectorial -
Informes de seguimiento y medicion -
Inventario de cifras oficiales para
Informes de gestion - - Plan
Anticorrupcion y de Atencin al
idadano - Plan Estratégico
Institucional - Plan Estratégico Sectorial -
Plan de Accion Anual - Plan de
indicadores Institucionales - Plan de
riesgos insituclonales - Planes - Plans
mejoramiento - Presupuesto de
Inversion - Presupucston . Proyectos de
inversion - Reestructuracién Institucional
Rendiciones de Cuentas - Resultados del
desarrollo de las iniciativas institucionales
¥ sectoriales - Sistema Integrado de
Planeacion y Gestion

Operativo  Seguridad Digital

Operativo Corrupe No Aplica

Instrumentos y sistemas de informacién

Operalvo  Seguridad Digital instiutcional

Instrumentos y sistemas de informacién

Operativo  Seguridad Digital Y ethutcional

Riesgo Alto Riesgo Alto REDUCIR-MITIGAR BIMESTRAL
Riesgo Alto
Riesgo Alto Riesgo Alto REDUCR-MTIGAR BIMESTRAL
Riesgo Alto
Riesgo Alto

El encargado de la gestion de informacion de la oficina asesora de
planeacién valida la informacion recibida mediante el respecitvo
sistema o medio por las diferentes dependencias a través de
estadisticos descriptivos y cruces de informacion.

El profesional asignado de la Oficina Asesora de Planeacion valida
las _credenciales de acceso a el Sistema de  Informacion
Institucional para prevenir publicacion de informacién por parte de
personal no autorizado,

El profesional asignado de la oficina asesora de planeacion valida
junto con la dependencia técnica que la informacion nueva que
Tequiora ser publeada cumpla con os cirios 40 scoplacién.

Los profesionales de la Oficina de Control Intemo de manera
recurrente, verifican la gestion de los planes, programas y
proyectos institucionales y los soportes de informacion para la
publicacion de reportes en los diferentes sistemas, con la finalidad
de que esta sea valida y coherente con lo reportado por cada drea
en otros sistemas (Conpes, PND, entre otros).

Los profesionales de la Oficina de Control Intero verifican los
resultados institucionales generando alertas al comité, gerentes o
responsables de compromisos, para que se mitiguen las posibles
desiaciones.

Los profesionales asignados de Ia OAP coleen mensuaimerte o
umplimiento de la_ejecucion presupuestal, conforme a la
programamon establecida en el acuerdo de desempefio generando
reportes y alertas al equipo directivo.

El profesional asignado solicita a las dependencias
comespondientes que  validen la _informacién y  reportes

titucionales antes de la publicacion, con el fin de cargar la
informacion requerida.

El profesional delegado para la publicacion, revisa la

6 por los con el fin de
identificar inconsistencias en la publicacién y solicitar la
actualizacion de los documentos publicados en el portal web
institucional.

Los profesionales de la OAP en coordinacion con la OTI y la OAC
realizan permanentes controles de Ia informacion publicada en los
medios de difusion institucional y a través de los aplicativos,
dispositivos e instrumentos informéticos.

El profesional designado de Ia oficina asesora de planeacion valida
los requerimientos aplicables para la formulacion del PAAC, con el
fin de garantizar el cumplimiento legal, la construccién participativa
¥ el enfoque preventivo.

Los profesionales de la OAP cotejan los avances reportados por los
responsables de las acciones del PAAC, con el fin de generar
alertas y mitigar las desviaciones.

Los proesionales de 2 OAP revisan los cometarios de Ios grupos
r intemos y extemos con el fin de responder a las
necesmaaes manifestadas.

El profesional designado para cada sistema de informacion
institucional implementa y/o parametriza los componentes de
seguridad con el fin de prevenir accesos no autorizados a nivel de
sistema de informacién y base de datos.

El jefe de la Oficina de TIC convoca el comité de emergencia,
cuando se presente un incidente o evento potencial de seguridad
de la informacion para gestionar de manera efectiva y oportuna los
incidentes de seguridad.

El profesional encargado del manejo de los firewall del Ministerio de
Igualdad y Equidad verifica que el proveedor de los servicios d
conectividad, configure las reglas de seguridad, con el fin de
prevenir accesos no autorizados.

El jefe de la Oficina de TIC convoca el comité de crisis, cuando se
presente un incidente o evento potencial de seguridad de la
informacion para gestionar de manera efectiva y oportuna los
incidentes de seguridad.

1 profesional encargado del mancio de los cerlficados digiales

ociados a los sistemas de informacion y portales,
oportunamente 1 vigencia  implemontacion de los memss, con o
fin de mantener la autenticidad, integridad y garantizar la
confidencialidad de la informacion de las plataformas tecnologicas
en las que estan instalados los sistemas.

El jefe de la Oficina de TIC en conjunto con los lideres técnicos de
los sistemas o servicios de informacion evaliian y ajustan las
solicitudes de cambio para garantizar que estos cuando se
implementen o afecten la integridad y disponibilidad de la
informacion.

El profesional asignado, valida y aplica parches y acciones de
mantenimiento de seguridad, cuando las libere el proveedor del
servicio de informacion, con la finalidad de cerrar brechas de
seguridad.

El profesional designado por la OAP, revisara y
actualizara el protocolo gestion de informacion
estadistica y llevard una matriz de control como
evidencia.

Los profesionales de la Oficina de Control Interno
verifican la publicacién de la informacion en los
diferentes sistemas, con la finalidad de constatar
el cumplimiento de los compromisos para lo cual
elaboraran un informe de seguimiento semestral
‘como evidencia.

El profesional asignado para la consolidacion de
los informes y reportes presupuestales, validan la
informacion publicada por los responsables en la

mantiene un tableto de control de la gestion de
seguimiento.

Cada tres meses los delegados de la OAP, OTl y
OAC realizan mesa técnica de seguimiento a los
prolocolos de. diuigacion de Ia informacion
institucional a través de todos los medios
respectivos, para lo cual dejaran como evidencia
las respectivas actas de reunion.

El jefe de la OAP presenta periédicamente los
avances, modificaciones o rezagos del PAAC
ante el comité institucional de gestion y
desempefio, con el fin de generar alertas y evitar
incumplimientos.La evidencia sera el informe o
presentacion al comité.

Se debe iniciar las actuaciones penales, fiscales,
disciplinarias que correspondan ante la Fiscalia
General de la Nacién y entes de control

El profesional designado realiza  alertas
semestrales a los lideres funcionales de los
sistemas de informacion, ~ especificando  la
importancia de mantener los parametros de
seguridad de la  informacion.Dejara como
evidencia el correo electronico o memorando
donde se materialice Ia accion,

El jefe de la OTIC se encarga de gestionar la
adquisicion de senvicios de soporte sobre las
plataformas de los sistemas de informacin. Los
contratos de la operacion respectivos son la
evidencia.



Proceso

GESTION DE
sl TECNOLOGIAS DE
LAS INFORMACION

GESTION DE
NO TECNOLOGIAS DE
LAS INFORMACION

GESTION DE
NO TECNOLOGIAS DE
LAS INFORMACION

GESTION DE
NO TECNOLOGIAS DE
LAS INFORMACION

Dependen

Oficina de Tecnologias de
la Informacién

Oficina de Tecnologias de
la Informacién

Oficina de Tecnologias de
b o

Oficina de Tecnologias de
la Informacién

Pendiente de
Aprobacion

Pendiente de
Aprobacion

Pendiente de
Aprobacion

Pendiente de
Aprobacion

Potencial materializacion de situaciones
que configuren la pérdida reputacional
por quefas y hallazgos por parte de los

entes de control debido al deterioro de la
disponibilidad o incumplimiento de los

ANS (acuerdos de niveles de servicio) de
os servicios y sistemas de informacion

istrados por la OTIC, causados por

incidentes de seguridad fuera de control

Potencial materializacion de situaciones
que configuren sanciones por parte de
entes de control, debido al
incumplimiento de las obligaciones en
materia de proteccion de datos
personales

Potencial materializacion de situaciones
que configuren comportamientos de
solicitar cualquier dadiva
duranto a construocen do a foha
técnica y la identificacion de necesidades
para la adquisicion de bienes y servicios
del proceso de tecnologias con el fin de
beneficiarse a nombre propio o de
terceros

Potencial materializacion de situaciones
e configuren halalzgos e
investigaciones con ocasion al aumento
de peticiones de servicio o imposibilidad
para prestar el servicio en la capacidad
comprometida debido a la gestion
inadecuada de los servicios requeridos
por la entidad (concentracion de
conocimiento, retraso en las entregas de
proyectos do softvare, helerogencidad
en el desarrollo de software, falta
formalizacién de las metodologias P
desarrollo de software)

Operativo

Operaiivo

Cormupcien

Operaiivo

Clasificacién

Seguridad Digital

administracion del
proceso

Corrupcién

Ejecucion y
administracion del
roceso

Instrumentos y sistemas de informacion
instiutcional

No Aplica

No Aplica

No Aplica

Zona Inherente

Riesgo Alto

Riesgo Alto

Riesgo Alto

Riesgo Moderado

Riesgo Alto

Riesgo Alto

Riesgo Alto

REDUCRMITIGAR

REDUCRMTIGAR

REDUCRMITIGAR

REDUCRMTIGAR

Periodicidad

TRIMESTRAL

BIMESTRAL

MENSUAL

BIMESTRAL

No. Controles

Controles

EI supervlsor de los contratos de nube, verifica mensualmente el
ponibilidad de los ANS firmados con el proveedor,
Slarannzar\do su prestacion hacia los grupos de valor de manera
continua.

El supenvisor del contrato de conectividad verifica mensualmente el
cumplimiento y disponibilidad de los ANS firmados con el proveedor,
garantizando su prestacién hacia los grupos de valor de manera
continua.

El lider técnico de cada sistema de informacion o plataforma
tecnoldgica activa el plan de continuidad y recuperacion con el fin
de restablecer la prestacion de los servicios afectados.

El encargado de seguridad de la informacion valida la efectividad y
winerabilidad de los controles existentes en el sistema, reportando
1as fallas ncontrades, a rves do prueas o inapeccionss (scncas
de seguridad implementadas.

El profesional encargado de la Oficina de TIC valida los estudios de
mercado sobre las fichas técnicas con el fin de establecer la
viabilidad y presupuesto requerido para la contratacion.

El jefe de la OTI revisa los requerimientos solicitados por lideres
funcionales con el fin de identificar si es viable y definir los tiempos
de entrega

El jefe de la OTI verifica el cumplimiento de requisitos mediante
pruebas de funcionamiento para garantizar que el desarrollo
corresponda a los requerimientos especificados.

Eljefe de la OTI verifica el cumplimiento del cronograma y/o actas
de reunion con el fin de hacer seguimiento al cumplimiento de
compromisos y tiempos definidos en el cronograma

El lider técnico del servicio de informacién
seteccionado, gestiona una prucba al plan de
continuidad técnico, con el fin de verificar la
Coroota restauracion del sanicio

El responsible asignado por la OTI debe hacer

acuerdo con las funciones asignadas para
permitir solo el acceso al personal autorizado a la
informacion. Para la evidencia dejara las actas
respectivas.

El profesional asignado de la OTI, verifica que
sea enviada la solicitud de informacién al grupo
de gesmon contractual, para ser publicada en el

COP I, en cada uno de los procesos de
n de bienes y servicios que

oomrz(ac
requieran.

Cada seis meses, el Jefe de la OTI verificara la

razal de la gestion contractual de la
aependenma para lo cual convocard un delegado
de la Oficina Jurs fe la Secretaria General
Como evidencia dejaran el respectivo acta

Se debe iniciar las actuaciones penales, fiscales,
disciplinarias que correspondan ante la Fiscalia
General de la Nacion y entes de control



