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I. PRESENTACION

La Oficina de Tecnologias de la Informacion - OTI del Ministerio de Igualdad y
Equidad formula su Plan Estratégico de Tecnologias de Informacion - PETI 2025
- 2026, atendiendo lo dispuesto en el Plan Nacional de Desarrollo: “Colombia

potencia mundial de la vida” 2022-2026 y el Plan Estratégico Institucional.

Dado que el mundo dia a dia es cada vez mas digital, lo que impacta en la vida
de los ciudadanos, en cuanto a la manera de como acceden a la informacion, las
oportunidades de vida, la educacion, el trabajo, asi como las interrelaciones
personales, donde la incursién y el uso de las tecnologias de la informacién (TI)
marcan un papel preponderante en la vida diaria, la evolucién de las tecnologias
y la aparicion de nuevas tecnologias disruptivas, como lo es la inteligencia
artificial donde su uso se estd masificando y jugando un rol importante en la
sociedad; sin embargo, no se debe dejar de lado la importancia de los datos y
la informacién, los cuales son un insumo y activo fundamental en toda

organizacion.

La transformacidn digital genera oportunidades de desarrollo e implica desafios,
donde se requiere atenderlos de manera oportuna con el fin de minimizar el
incremento de las brechas, asi como la adopcidon de estrategias para que desde
la administracién se haga un uso inteligente y eficiente de los datos, la
informacidon y las nuevas tecnologias lo que contribuye a lograr la eficiencia,

competitividad y generacién de desarrollo.

La evolucidn del gobierno electrénico en Colombia se ha venido dando de manera

progresiva, donde las TI han sido adoptadas para mejorar la gestién en las
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entidades publicas, asi como los servicios prestados a la ciudadania; la Politica
de Gobierno Digital propende por la transformacién digital publica, se busca el
fortalecimiento de la relacién del Ciudadano con el Estado, prestando servicios
eficientes por parte de las entidades y, generando confianza en las
instituciones de la administracion publica y el Estado en general, a
través del uso y aprovechamiento de las TIC, modificando y mejorando la

manera en que el Estado se relaciona con la Ciudadania.

Toda esta revolucién de cambios se caracteriza por la aparicion de nuevas
tecnologias que provocan un profundo cambio en la estructura de la sociedad.
El acceso a Internet, el uso de servicios de TI en la nube y la aparicion de la
inteligencia artificial convergen en la cuarta revolucidon industrial, lo que trae
consigo nuevos desafios en términos de seguridad de la informacion y
ciberseguridad, por ello las organizaciones vienen implementado estrategias que
permitan resguardar y proteger su activo mas importante, pues son conscientes
de los riesgos que frecuentemente provienen de agentes externos y en ocasiones
de agentes internos. Delincuentes cibernéticos que buscan aprovechar cualquier
vulnerabilidad con el fin de sustraer informacién, a través de métodos como
ingenieria social, acceso no autorizado, suplantacién de identidad, secuestro de
informacidon, entre otros. Dada la exposicion de riesgos a los que estan
expuestos los activos de informacion, es necesario implementar y mantener un
Modelo de Gestidon de Seguridad en el Ministerio, que permita establecer una
cultura y conciencia frente al uso adecuado de la informacién, a través de la
adopcidon de buenas practicas para la gestion del ciclo operacional del MSPI,
partiendo de la evaluacion de su nivel de madurez en la Entidad, la planeacion,

implementacién, gestién y mejora continua del mismo.

El gobierno de Colombia mediante el Plan Nacional de Desarrollo 2022-2026, en
su articulado establece la transformacién digital como motor de oportunidades
e igualdad, a través del Ministerio de las Tecnologias de la Informacién y las
Comunicaciones MinTIC se disefiara e implementara una estrategia integral para
democratizar las TIC y desarrollar la sociedad del conocimiento y la tecnologia

en el pais, asi como el fortalecimiento del sector TIC, la promocion de la
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consolidacién de la Industria TIC nacional como un motor de crecimiento, empleo
y desarrollo para el pais. Siendo el MIinTIC, el organismo gubernamental que
establece la linea técnica para lograr estos fines, donde una de las herramientas
mas importantes que promulga, es el marco para la formulacién del Plan

Estratégico de Tecnologias de la Informacién - PETI.

Segun el Marco de Referencia del MinTIC, el PETI es parte fundamental e integral
de la estrategia institucional, a través de la definicidén de la vision, estrategias y
un adecuado ejercicio de planeacion, donde se logre el establecimiento del
portafolio de proyectos que contribuyan al logro de los objetivos institucionales
a través de la adopcidon de las TI mediante un proceso de transformacion,
constituyéndose en el pilar de esta, buscando generar valor, mejorando
continuamente la interaccion con el ciudadano y otras entidades

gubernamentales.

El presente documento describe el PETI, con un horizonte de dos afos, alineado
con el Plan Nacional de Desarrollo, Plan Estratégico Institucional, marco de
referencia de arquitectura empresarial y, las politicas de gobierno y seguridad
digital, a través de iniciativas estratégicas como Gestion de TI, Gestién de

Servicios Tecnolégicos, Gestion de la Seguridad y Privacidad de la Informacién,

Gestidn de Servicios de Informacidon y Uso y apropiacion.




II. Objetivo

Formular el plan estratégico de tecnologias de la informaciéon, mediante el cual
se busca alinear las tecnologias de la informacién vy, las politicas de gobierno y
seguridad digital para soportar los procesos institucionales, alineandose con la
misidn, visidn y objetivos estratégicos institucionales para, a través de su
gestién, aprovechamiento, aprovechamiento y uso 6ptimo y eficiente agreguen
valor a los servicios institucionales, mejorando la interaccion con los grupos de
valor del sector igualdad y equidad y, la experiencia digital de los usuarios

internos.

III. Alcance

El alcance del PETI incluye los proyectos definidos para ser ejecutados o iniciados
durante el periodo 2025-2026, unificando y habilitando la gestién de TI, los
lineamientos del marco de referencia de Arquitectura Empresarial y las Politicas

de Gobierno y Seguridad Digital, respondiendo a los retos definidos y las brechas

identificadas.




IV. Definiciones

Arquitectura Empresarial: es una practica que alinea la estrategia y el modelo
operativo de una organizacion con sus objetivos empresariales. Proporciona una
vision holistica de la estructura, los procesos, los sistemas de informacién y la

infraestructura tecnoldgica de una organizacién.

Componentes de informacidon: son esenciales para el funcionamiento y la
gestion eficiente de datos en una organizacion. Estos componentes trabajan

juntos para recopilar, procesar, almacenar y distribuir informacién.

Dominios: Son componentes clave que conforman la estructura del Marco de
Referencia de Arquitectura. Estos dominios representan las dimensiones desde
las cuales se deben abordar los ejercicios de Arquitectura, agrupando y

organizando los lineamientos necesarios.

Estrategia TI: es una hoja de ruta que alinea las tecnologias de la informacion
con los objetivos empresariales de una organizacién. Su propdsito es maximizar
el valor de las inversiones en TI y asegurar que las tecnologias soporten las

metas y necesidades del negocio.

Gestion TI: se refiere a la supervisién y administracién de los sistemas
informaticos de una organizacién, incluyendo hardware, software y redes. Su
objetivo principal es asegurar que los sistemas de informacion funcionen de

manera eficiente y segura, apoyando las operaciones empresariales.

Gobierno de TI: se refiere a un marco de trabajo que asegura que las
tecnologias de la informacion (TI) de una organizaciéon se alineen con sus
objetivos empresariales, maximizando el valor y minimizando los riesgos

asociados.
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Infraestructura de TI: se refiere al conjunto de componentes necesarios para
el funcionamiento y la gestién de los servicios empresariales de TI y entornos
de TI. Estos componentes incluyen hardware, software, redes y servicios

conectados.

Interoperabilidad: Es “la capacidad de las organizaciones para intercambiar
informacidon y conocimiento en el marco de sus procesos de negocio para
interactuar hacia objetivos mutuamente beneficiosos, con el propdsito de
facilitar la entrega de servicios digitales a ciudadanos, empresas y a otras
entidades, mediante el intercambio de datos entre sus sistemas TIC”. Esta es la

definicidon de Interoperabilidad acogida para el Gobierno Digital.
Lineamiento: conjunto de 6rdenes o directrices.

Marco de interoperabilidad: es un conjunto de principios, politicas y
recomendaciones diseflado para facilitar y optimizar la colaboracién entre
organizaciones mediante el intercambio de informacidon y conocimiento. Este
marco es esencial para mejorar la eficiencia y la transparencia en la gestion

publica y la prestacion de servicios a los ciudadanos.

Plan de comunicacion de la Estrategia de TI: es esencial para asegurar que
todos los interesados comprendan y apoyen la estrategia de TI de una
organizacién. Este plan debe ser claro, conciso y alineado con los objetivos

empresariales.

Plan Estratégico de las Tecnologias de la Informacion (PETI): es un
documento que define la hoja de ruta para alinear las tecnologias de la
informacidon con los objetivos estratégicos de una organizacion. Este plan es
fundamental para asegurar que las inversiones en TI generen valor y apoyen las

metas empresariales.

Principios: son normas generales y universales que guian la conducta humana
dentro de un marco ético, moral y cultural. Estos principios son fundamentales
para la convivencia y el desarrollo de las sociedades, ya que establecen las bases

sobre las cuales se construyen los valores y las normas.
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Proyecto: es un esfuerzo temporal que se lleva a cabo para crear un producto,
servicio o resultado Unico. Los proyectos tienen un inicio y un fin definidos, y se

caracterizan por ser Unicos y especificos en sus objetivos.

Servicios Ciudadanos Digitales: son un conjunto de soluciones tecnoldgicas
y procedimientos que permiten al Estado interactuar de manera eficiente con los
ciudadanos a través de medios electrénicos. Estos servicios facilitan la
transformacion digital del gobierno y garantizan el derecho de los ciudadanos a

utilizar medios electrénicos para interactuar con la administracion publica.

Servicio de informacion: son actividades y procesos que permiten a las
organizaciones y a los individuos acceder, gestionar y utilizar informacién de
manera eficiente. Estos servicios son esenciales para la toma de decisiones, la

investigacién y la gestion del conocimiento.
V. Contexto Normativo

En este apartado se lista el compendio de normas aplicables al sector,

correspondientes al proceso de Gestion de Tecnologia, Gestion de Seguridad de

la Informacién, Gestion de Informacion y Soporte de TI.

Reglamentacion - .

. Descripcion

Normatividad
Por medio de la cual se establecen medidas efectivas y
oportunas en beneficio de la autonomia de las personas
con discapacidad y los cuidadores o asistentes
personales bajo un enfoque de derechos

Ley 2297 de 2023 o _ _ _ N
humanos, biopsicosocial, se incentiva su formacion,
acceso al empleo, emprendimiento, generacion de
ingresos y atencion en salud y se dictan otras

disposiciones.
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Se adiciona el Titulo 22 a la Parte 2 del Libro 2 del

Decreto 1078 de 2015, Decreto Unico Reglamentario
Decreto 1263 de 2022 ) .

del Sector de Tecnologias de la Informacion y las

Comunicaciones.

Se establecen los lineamientos generales de la Politica
Decreto 767 de 2022

de Gobierno Digital

Con el objeto conminar la adopciéon del nuevo protocolo

“Internet Protocol Version 6", (IPv6, por sus siglas en

inglés), de conformidad con los términos establecidos

en la Resoluciéon 2710 del 3 de octubre de 2017,

modificada por la Resolucidon 1126 del 14 de mayo de

2021.

Circular 15 de 2022

Se adiciona el Titulo 21 a la parte 2 del libro 2 del
Decreto Unico 1078 de 2015, Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones,
Decreto 338 de 2022 con el fin de establecer los lineamientos generales para
fortalecer la gobernanza de la seguridad digital, se crea
el Modelo y las instancias de Gobernanza de Seguridad

Digital y se dictan otras disposiciones.

Establece los lineamientos generales para fortalecer la
Decreto 1389 de 2022 gobernanza en la infraestructura de datos en

Colombia.

Se adiciona el Titulo 20 a la Parte 2 del Libro 2 del
Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto 1078
Decreto 088 de 2022 de 2015, para reglamentar los articulas 3, 5 y 6 de la
Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacion

y automatizacién de tramites y su realizacién en linea.
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Se expide el Plan Nacional de Infraestructura de Datos
(PNID) y su Hoja de Ruta.

Resolucion 460 de 2022

Reiteracion de la politica publica en materia de
Directiva presidencial 02

de 2022

seguridad digital.

Se establecen los lineamientos de transformacién
Resolucion 1117 dedigital para las estrategias de ciudades y territorios
2022 inteligentes de las entidades territoriales, en el marco

de la Politica de Gobierno Digital.

Se fortalece el Modelo de Seguridad y Privacidad de la
Resolucidon 746 de 2022 Informacion y se definen lineamientos adicionales a los

establecidos en la Resolucion No. 500 de 2021.

Se establecen los lineamientos y estandares para la

. estrategia de seguridad digital y se adopta el modelo
Resolucion 500 de 2021

de seguridad y privacidad como habilitador de la

Politica de Gobierno Digital.

Ley de internet como servicio publico esencial y
Ley 2018 de 2021 universal, que modifica la ley 1341 de 2009 y se dictan

otras disposiciones.

Se regula el trabajo en casa y se dictan otras
Ley 2088 de 2021

disposiciones.

Se modifica la resolucion 2710 de 2017, para ampliar

el plazo de adopcidn del protocolo IPv6 y modificar los
Resolucion 1126 de gocumentos denominados: “Guia de transicién de IPv4
2021 a IPv6 para Colombia” y la “Guia para el aseguramiento

del protocolo IPv6”, en el sentido de incorporar

términos técnicos asociados a las nuevas tendencias y
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avances tecnoldgicos (Internet de las Cosas - IoT,

Ciudades Inteligentes, Blockchain, etc).

Lineamientos para el uso de servicios en la nube,

Directiva presidencial 03

de 2021

Documento
4023 de 2021

Decreto 620 de 2020

Documento
3995 de 2020

Resolucion 2160

2020

Ley 2052 de 2020

Resolucion 1519
2020
Resolucion 2893
2020

inteligencia artificial, seguridad digital y gestion de
datos.

Politica para la reactivacidon, la repotenciacion y el

CONPES

crecimiento sostenible e incluyente: nuevo compromiso

para el futuro de Colombia.

Se establecen los lineamientos generales para el uso y

operacidn de los servicios ciudadanos digitales.

CONPES

Politica nacional de confianza y seguridad digital.

de Guia de

digitales y la Guia para vinculacidn y uso de estos.

lineamientos de los servicios ciudadanos

Se establecen disposiciones, transversales a la rama

ejecutiva del nivel nacional y territorial y a los

particulares que cumplan funciones publicas vy
administrativas, en relacién con la racionalizaciéon de

tramites y se dictan otras disposiciones.

Se definen los estandares y directrices para publicar la
informaciéon sefalada en la Ley 1712 del 2014 y se

de

definen los requisitos materia de acceso a la

informacién publica, accesibilidad web, seguridad

digital, y datos abiertos.

Lineamientos para estandarizar ventanillas Unicas,
de portales especificos de programas transversales, sedes
electronicas, tramites, OPAs y consultas de acceso a

informacién publica; asi como en relacién con la
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integracién al Portal Unico del Estado Colombiano y se

dictan otras disposiciones.

Se moderniza el sector de las tecnologias de la

informacién y las comunicaciones - TIC, se distribuyen
Ley 1978 de 2019 ) L )

competencias, se crea un regulador unico y se dictan

otras disposiciones.

Documento CONPES Formula una politica nacional para la transformacion
3975 de 2019 digital e inteligencia artificial.

Para avanzar en la transformacion digital del Estado e
impactar positivamente la calidad de vida de los
Directiva presidencial 02 ciudadanos generando valor publico en cada
de 2019 interaccion digital entre ciudadano y Estado y mejorar
la provisién de servicios digitales de confianza y

calidad.

Se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios
Decreto 2106 de 2019 existentes en la administracién publica. Cap. 1II
Transformacion Digital Para Una Gestion Publica
Efectiva.
Mediante el cual el MinTIC ha establecido la necesidad
Marco de _ S o
_ - de garantizar la transformacion digital de los tramites
interoperabilidad  para o ) o
_ o y servicios mediante el modelo de los Servicios
Gobierno Digital 2019

Ciudadanos Digitales (SCD).

Se fijan directrices para integrar los planes
Decreto 612 de 2018  institucionales y estratégicos al Plan de Accién de las

entidades del Estado.

Se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcidon Publica, relativo al

Decreto 1499 de 2017
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Sistema de Gestion establecido en el articulo 133 de la
Ley 1753 de 2015.

Se adiciona el titulo 17 a la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto 1078
de 2015, para reglamentar parcialmente el capitulo IV
del titulo 111 de la Ley 1437 de 2011 vy el articulo 45

de la Ley 1753 de 2015, estableciendo lineamientos

Decreto 1413 de 2017

generales en el uso y operacion de los servicios

ciudadanos digitales.

Se adiciona el capitulo 2 al titulo 9 de la parte 2 del

libro 2 del Decreto Unico Reglamentario del sector TIC,

Decreto 1078 de 2015, para fortalecer el modelo de
Decreto 728 de 2017

Gobierno Digital en las entidades del orden nacional del

Estado colombiano, a través de la implementacién de

zonas de acceso publico a Internet inaldmbrico.

Resolucién 2710 de Se establecen los lineamientos para la adopcion del
2017 protocolo IPv6.

Documento CONPES |
Politica Nacional de Seguridad Digital de Colombia.
3854 de 2016

Actualiza el Decreto 1078 de 2015 con |Ia
Decreto 728 de 2016  implementacion de zonas de acceso publico a Internet

inalambrico.

Se adiciona el Decreto Unico Reglamentario del sector
de la Funcion Publica, Decreto Numero 1083 de 2015,
Decreto 415 de 2016 relativo a la definicién de los lineamientos para el
fortalecimiento institucional en tecnologias de la

informacién y las comunicaciones.
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Se expide el Decreto Unico Reglamentario del Sector
Decreto 1078 de 2015 de Tecnologias de la Informacion vy las

Comunicaciones.

Se reglamenta el registro de TIC y se subroga el titulo

1 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto 2433 de 2015 . ,
Decreto Unico Reglamentario del sector de Tecnologias

de la Informacién y las Comunicaciones.

Se crea la Ley de Transparencia y del Derecho de
Ley 1712 de 2014 Acceso a la Informacién Publica Nacional y se dictan

otras disposiciones.

Se reglamenta parcialmente la Ley 1581 de 2012 o Ley
Decreto 1377 de 2013
de Datos Personales.

Se dictan disposiciones generales para proteger datos
Ley 1581 de 2012
personales.

Se reglamenta el articulo 7 de la Ley 527 de 1999,
Decreto 2364 de 2012 )
sobre firma electronica y se dictan otras disposiciones.

Se dictan normas para suprimir o reformar
Decreto 19 de 2012 regulaciones, procedimientos y tramites innecesarios

existentes en la Administracion Publica.

~ Accesibilidad a paginas web. El objeto de la NTC 5854
Norma Tecnica
) es establecer los requisitos de accesibilidad aplicables
Colombiana - NTC 5854 o _
a las paginas web, agrupados en tres niveles de
de 2012

conformidad: A, AAy AAA.

Se expide el Codigo de Procedimiento Administrativo y
Ley 1437 de 2011
de lo Contencioso Administrativo.

Se regula el intercambio de informacion entre
Decreto 235 de 2010 ) o ) o
entidades para el cumplimiento de funciones publicas.
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Se definen principios y conceptos sobre la sociedad de
la informacion y la organizacién de las Tecnologias de
Ley 1341 de 2009 la Informacion y las Comunicaciones -TIC-, se crea la
Agencia Nacional de Espectro y se dictan otras

disposiciones.

Se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado “de la proteccién de la
informaciéon y de los datos”- y se preservan
Ley 1273 de 2009 _ _ N )
integralmente los sistemas que utilicen las tecnologias
de la informacidén y las comunicaciones, entre otras

disposiciones.

Articulo 15. “Todas las personas tienen derecho a su
intimidad personal y familiar y a su buen nombre, y el

o . Estado debe respetarlos y hacerlos respetar. De igual
Constitucion Politica de

modo, tienen derecho a conocer, actualizar y rectificar
Colombia 1991

las informaciones que se hayan recogido sobre ellas en
bancos de datos y archivos de entidades publicas y

privadas.

Fuente. Elaboracion propia.




VI. ENTENDIMIENTO ESTRATEGICO

Para la formulacion del Plan Estratégico de TI, se requiere la identificacidon de los

motivadores estratégicos Nacionales y de la Entidad.

Elemento Fuente Descripcion
Estrategia Nacional |Objetivos delObjetivo 1. Fin de la pobreza. Erradicar la
Desarrollo pobreza en todas sus formas sigue siendo

Sostenible (ODS) uno de los principales desafios que
enfrenta la humanidad. Si bien la
cantidad de personas que viven en la
extrema pobreza disminuy6 en mas de la
mitad entre 1990 vy 2015, aln
demasiadas luchan por satisfacer las

necesidades mas basicas.

Objetivo 2. Hambre Cero. Los Objetivos
de Desarrollo Sostenible buscan terminar]
con todas las formas de hambre v
desnutricion para 2030 y velar por el
acceso de todas las personas, en especial
los nifios, a una alimentacidn suficiente y
nutritiva durante todo el afio. Esta tarea
implica promover practicas agricolas
sostenibles a través del apoyo a los
pequefos agricultores y el acceso
igualitario a la tierra, la tecnologia y los
mercados. Ademads, se requiere el

fomento de la cooperacion internacional
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para asegurar la inversion en la
infraestructura y la tecnologia necesaria

para mejorar la productividad agricola.

Objetivo 5. Igualdad de género. Terminar]
con las formas de discriminacion contra
las mujeres y nifias no es solo un derecho
humano basico, sino que ademas es
crucial para el desarrollo sostenible. Se
ha demostrado una y otra vez que
empoderar a las mujeres y nifias tiene un
efecto multiplicador y ayuda a promover
el crecimiento econémico y el desarrollo

a nivel mundial.

Objetivo 6. Agua Limpia y Saneamiento.
Con el fin de garantizar el acceso
universal al agua potable segura vy
asequible para todos en 2030, es
necesario realizar inversiones adecuadas
en infraestructura, proporcionan
instalaciones sanitarias y fomentar

practicas de higiene.

Objetivo  10. Reduccién de las
desigualdades. La desigualad de ingresos
es un problema mundial que requiere
soluciones globales. Estas incluyen
mejorar la regulacién y el control de los
mercados y las instituciones financieras y
fomentar la asistencia para el desarrollo
y la inversion extranjera directa para las

regiones que mas lo necesiten. Otro

factor clave para salvar esta distancia es
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facilitar la migracion y la movilidad

segura de las personas.

Estrategia Nacional |Plan Nacional de[Elementos constitutivos: el
Desarrollo Ordenamiento del Territorio Alrededor del
"“Colombia Agua; la transformacion de las

Potencia Mundiallestructuras productivas, de tal manera
de la Vida” 2022 -lque las economias limpias y biodiversas
2026 reemplacen la produccién intensiva en el
uso del carbono; vy, la sostenibilidad tiene
gue estar acompafada de la equidad y la

inclusion.

Las cinco transformaciones son:
Ordenamiento del Territorio Alrededor del
Agua; Seguridad Humana vy Justicia
Social; Derecho Humano a la
Alimentacion; Transformacion
Productiva, Internacionalizacién y Accion

Climatica; y, Convergencia Regional.

Estrategia Plan Estratégico[Enfoques del Ministerio
Institucional Institucional
2022 - 2026

Enfoque de derechos. Implica que
todas las acciones tienen como centro a
las personas y pueblos como los sujetos
titulares de derecho, y que, todas las
acciones se enmarcan en el
reconocimiento, la participacidon efectiva
y la respuesta diferenciada, con una

perspectiva integral y sin discriminacion.

Enfoque Territorial. Comprende el

territorio como unidad de accion

transectorial y como un ecosistema
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social, geografico, politico y cultural, que
comparte unas relaciones de identidad
territorial, desde la multiculturalidad y en

interconexion con otros territorios.

Enfoque Diferencial. Implica el disefio
e implementacion de respuesta estatal
diferenciada que garantice el acceso a
todas las poblaciones a las medidas
disefadas para garantizar los derechos
en equidad, mediante la comprensién y
superacién de las barreras que enfrentan

las personas

Enfoque Etnico -Racial yl
Antiracista.

Implica que todas las acciones estén
encaminadas para la garantia de
derechos de las personas y los Pueblos
Indigenas, Rrom (o Gitano), Negros,
Afrocolombianos, Raizal y Palenquero
mediante el respeto y la proteccién de la
diversidad étnica y cultural, que procuren
la superacion del racismo vy la

discriminacion étnico-racial.

Enfoque de Género. Comprende que
todas las acciones de respuesta
contribuyan a las garantias para la
eliminacion de las desigualdades e
inequidades que han afectado
historicamente a las mujeres y personas

debido a sus orientaciones sexuales e
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identidad o expresion de género no

hegemonicas.

Enfoque Interseccional. Implica el
reconocimiento de la indivisibilidad de los

sujetos de derechos.

Enfoque de Justicia Ambiental y

Cambio Climatico.

Implica el reconocimiento de las
desigualdades sociales y ambientales que
se generan a partir de los efectos del
cambio climatico y las afectaciones al
medio ambiente por cuenta de la crisis

climatica.

Enfoque de Curso de Vida. Implica
reconocer que el desarrollo humano es un
continuo que ocurre a lo largo de la vida
y esta determinado por trayectorias,
sucesos, hitos, transiciones y efectos
acumulativos que generan experiencias
vitales particulares que se gestan en los
entornos en donde los seres humanos se

desarrollan y tejen sus relaciones.

Lineamientos y|Politica deDecreto 767 de 2022: Lineamientos
politicas gobierno digital |generales de la politica de gobierno
digital.

Transformaciéon [Decreto 1263 de 2022: Lineamientos vy
digital estandares aplicables a la Transformacion
Digital Publica.
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Modelo Integrado
de Planeacion vy
Gestién - MIPG

El Modelo Integrado de Planeacién y

Gestion - Marco de Referencia para

dirigir, planear, ejecutar, hacer

seguimiento, evaluar y controlar la
gestion de las Entidades para generacion
de resultados que atiendan los planes de
desarrollo y resuelvan necesidades de los
ciudadanos con calidad en el servicio

(DAFP, 2019)

Recomendaciones|
OCDE

transformacion

para la

digital

Mejorar la conectividad en Colombia.
Mayor adopcién y uso de las tecnologias
la innovacion

digitales. Promocién de

digital. Desarrollo de competencias y
mercado laboral para adaptarlos a la

economia digital.

Creacion de un entorno regulatorio mas
favorable y promoviendo las tecnologias
digitales. Creacién de una estrategia

nacional digital (Minctic, 2019).

Plan Nacional de
Infraestructura

de Datos

Plan Nacional de infraestructura de datos
de

estratégico y tactico, que plantea una

Documento técnico caracter]
intervencion nacional para la definicidon
de la infraestructura de datos del Estado
y las acciones necesarias para su gestion,
y
plasmadas en la hoja de ruta que lo

implementacién sostenibilidad

acompanada.

de
Y

Modelo
Seguridad

El Modelo de Seguridad y Privacidad de la
MSPI,

Informacion imparte
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Privacidad de

Informacion

la

lineamientos a las entidades publicas en
materia de implementacion y adopcidn de
buenas  practicas, tomando como
referencia estandares internacionales,
con el objetivo de orientar la gestién
adecuada del ciclo de vida de la seguridad
de la informacién (Planeacion,
Implementacién, Evaluacidn, Mejora
Continua), permitiendo habilitar la
adecuada ejecucién de la Politica de

Gobierno Digital.

Fuente. Elaboracion propia.




VII. CONTEXTO INSTITUCIONAL

En este apartado, se hace referencia a los componentes del marco estratégico
del Ministerio de Igualdad y Equidad, incluyendo elementos como la misién,
visidn, estructura del sector, estructura organizacional y los objetivos

estratégicos de la Entidad.
1. Misidn

El Ministerio de Igualdad y Equidad tiene como misién formular, implementar,
coordinar y evaluar politicas, planes, programas y proyectos para avanzar en la
garantia del derecho a la igualdad y la equidad para todas las personas,
especialmente de los sujetos de especial proteccidn constitucional, con enfoque
de derechos, de género, diferencial, étnico -antirracista, interseccional y

territorial
2. Vision

El Ministerio de Igualdad y Equidad en servicio al Pueblo, se enraiza en la historia
de Colombia como un hito permanente en la garantia de derechos que, de
manera constante y concreta, cambia la realidad material de los sectores
sociales, poblaciones, Pueblos y territorios histéricamente excluidos,
construyendo una sociedad donde la igualdad y la equidad son una realidad

tangible, y donde cada persona, comunidad y Pueblo pueda vivir plenamente y

en dignidad.




3. Objetivos estratégicos

Objetivo Estratégico 1.

Garantizar el derecho a la igualdad y equidad para toda la poblacion colombiana,
especialmente para las mujeres en todas sus diversidades, mujeres cabeza de
familia, la poblacion LGBTIQ+, los Pueblos afrodescendientes, negros, raizales,
palenqueros, indigenas y Rrom; campesinos y campesinas, jovenes, poblacién
en pobreza, personas con discapacidad, personas que habitan las calles,

personas mayores, poblacion migrante y poblacidn en territorios excluidos.
Objetivo estratégico 2.

Erradicar las desigualdades e inequidades territoriales mediante la garantia de

los derechos, para vivir dignamente.
Objetivo operacional.

Este objetivo se plantea como un medio para cumplir los objetivos estratégicos
a través de la gestidn institucional que respalda a las areas misionales del
Ministerio. En este sentido, busca fortalecer los procesos de gestion institucional
externos e internos atendiendo los compromisos misionales del Ministerio de
acuerdo con los principios de una organizacion orientada a resultados, los
enfoques de la entidad y la atencidn oportuna y pertinente a los sujetos de

especial proteccion constitucional.
4, Estructura del Sector

Este sector se conforma a partir de la expedicion de la Ley 2281 de 2023, con la
cual se crea el Ministerio de Igualdad y Equidad para eliminar las brechas
econdmicas, politicas y sociales, que deben ser minimizadas por el Gobierno
nacional, para impulsar el goce efectivo del derecho a la igualdad, el principio de
no discriminacién y la no regresividad, asi como defender los intereses de los

sujetos de especial proteccidon constitucional identificados en la ley asi:

e Mujeres en todas sus diversidades
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e Poblacién LGBTIQ+

e Pueblos afrodescendientes

e Negros, raizales, palanqueros, indigenas y Rrom

o Campesinos y campesinas

e JOvenes

e« Miembros de hogares en situacion de pobreza y pobreza extrema
e Personas con discapacidad

o Habitantes de calle

e Poblacién en territorios excluidos

e Mujeres cabeza de familia

e Personas Mayores

o Familias

e Nifez

e Poblacién migrante regular, irregular, refugiado, en transito y

retornado.
En este sentido, la ley crea el Ministerio de Igualdad y Equidad y aprueba la

conformaciéon del sector administrativo que lleva su mismo nombre, con el
propdsito de atender las necesidades de la poblacién vulnerable, que se

encuentra ubicada en territorios excluidos y marginalizados, a partir de criterios

con enfoque de derechos, de género, diferencial, étnico, racial e intersecciones.




5%' Organigrama

Sector de lgualdad y Equidad

Sector de Igualdad y Equidad

[

T

Mimsterio de fgualdad
v Equidad

Fuente: Ley 2281 de 2023

Decreto 1074 de 2023

Organos de Asesoria v Coordinacion

Comité Institucional de Gestion y Desemperio
Comit¢ de Control Interno
Comision de Personal

Entidades Adscritas

Establecimicntos
Pablicos

Instituto Nacional Instituto Nacional
para Ciegos - INCI para Sordos - INSOR

Instituto Colombiano de
Biencstar Famitiar - ICBF

Fuente: https://www.funcionpublica.gov.co/eva/gestornormativo/manual-estado/pdf/19_Sector_Igualdad.pdf




5. Estructura Organizacional

Naturaleza juridica: Organismo principal del sector central de la Rama
Ejecutiva en el orden nacional, rector del Sector administrativo de Igualdad y
Equidad y de sus entidades adscritas o vinculadas, los érganos de asesoria,

coordinacion y articulacién sefalados legal o reglamentariamente.

Direccion del Ministerio. La direccion del Ministerio estard a cargo de la

Ministra o Ministro de Igualdad y Equidad.

Estructura Interna. El Ministerio de Igualdad y Equidad tendra una estructura
interna inicial son las dependencias de direccidn, asesoria, coordinacidn, gestion

y apoyo, la cual debe ser armdnica con los procesos de planeacién y gestion.

El Ministerio de Igualdad y Equidad estd conformado por el Despacho del
ministro(a), con nueve oficinas, a saber: Oficina de Saberes y conocimientos
estratégicos, Tecnologias de la Informacién, Control Interno, Control
Disciplinario Interno, Relacionamiento con la Ciudadania, Alianzas Estratégicas
y Cooperacién Internacional, Comunicaciones, Planeacidon y Juridica. Cinco
Viceministerios (procesos misionales) que incluyen: el Viceministerio de las
Mujeres, Viceministerio de la Juventud, Viceministerio para las Poblaciones y
Territorios Excluidos y la Superacién de la Pobreza, Viceministerio de las
Diversidades y Viceministerio de Pueblos Etnicos y Campesinos Educacion

Superior. La Secretaria General, encargada de procesos gestion administrativa y

financiera, talento humano y contratacion.
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Dir. para la Garantia de Derechos y Palenqueras

de las Personas con Discapacided

Oir. para Ia sgusidad y 1s equidad
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Dir. para la iguaidad y i

Dir. para Personas en Stuacion de Calle equitad del campesinade

Dlr. para las Madres Cabezs

4o Familia Dir. para Portonas Mayores

6. Modelo Operativo

Con el fin de desarrollar el Modelo Operativo del Ministerio, se partié del contexto
institucional y del Mapa de Procesos. El Sistema de Gestion de Calidad del
Ministerio de Igualdad y Equidad, cumple estandares de calidad acorde con la
Norma ISO 9001:2015, aplica y se articula con el Modelo Estandar de Control
Interno (MECI) y el Modelo Integrado de Planeacién y Gestién - MIPG, siguiendo

un enfoque por procesos, riesgos y mejora continua de la Entidad.

El Ministerio cuenta con un modelo guiado por procesos Estratégicos, Misional,
de Apoyo y de Control, para un total de 14 procesos, los cuales se presentan en

la siguiente figura.
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IOCESOS
ESTRATEGICOS

i

Respuesta institucianal
l a travas da scalones
transtormadorne

O MISIONAL

PROCESOS DE
APOYO

|8%)

Igualdad

Descripcion de los procesos

Gestion de Saberes y Conocimientos Estratégicos: Identificar y proponer
alternativas de solucidon, con enfoques de derechos, género, étnico racial,
territorial, diferencial e interseccional, con perspectiva social y comunitaria, para
mejorar las condiciones de vida en los territorios y poblaciones objeto del

Ministerio.

Gestion Estratégica: Definir y establecer los lineamientos, metodologias e
instrumentos necesarios para orientar la ruta estratégica del Ministerio de la
Igualdad y la Equidad, garantizando la creacién y ejecucién efectiva de politicas
publicas que promuevan la equidad y la igualdad, generando asi un valor publico

alineado con los objetivos de gobierno.

Gestion de Proyectos para la Igualdad y la Equidad: Formular y estructurar

los proyectos dirigidos a organismos publicos, privados e internacionales,
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teniendo en cuenta el ambito de competencia del Ministerio y, en especial, el

enfoque territorial, a través de las metodologias establecidas.

Gestion de Tecnologias de la Informacion: Gerenciar los servicios de
informacidn y de tecnologia de la informacién que permitan alcanzar los
objetivos sectoriales e institucionales para el cumplimiento de la Mision del
Ministerio de Igualdad y Equidad, a través de acciones que permitan aprovechar

las TI generando valor publico en un entorno digital.

Gestion de Comunicaciones: Definir, implementar, asesorar y coordinar
lineamientos, estrategias, acciones comunicativas y proponer herramientas para
la difusion de la informacion institucional del Ministerio de Igualdad y Equidad,
que faciliten el acceso, uso y promuevan la garantia de los derechos,
particularmente de los sujetos de especial proteccién constitucional, asegurando

igualdad y equidad efectiva para todas y todos los colombianos.

Gestion de Cooperacion Internacional: Definir, implementar, asesorar y
coordinar lineamientos, estrategias, acciones comunicativas y proponer
herramientas para la difusion de la informacion institucional del Ministerio de
Igualdad y Equidad, que faciliten el acceso, uso y promuevan la garantia de los
derechos, particularmente de los sujetos de especial proteccion constitucional,

asegurando igualdad y equidad efectiva para todas y todos los colombianos.

Relacionamiento con la Ciudadania: Liderar la implementaciéon de las
politicas que inciden en la relacion Estado-ciudadano para mejorar la experiencia
de los ciudadanos en su interaccidon con la entidad, facilitando el acceso a sus
derechos a través de un modelo de relacionamiento integral, transparente y

participativo.

Aseguramiento del Control Interno: Articular la informacion proveniente de
las diferentes fuentes internas y externas, que permita fomentar el
mejoramiento y control de la gestion realizada por el Ministerio de Igualdad y
Equidad, mediante el asesoramiento a la alta direccidén, seguimiento y evaluacién

independiente, aplicando técnicas de auditoria para agregar valor y promover el
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cumplimiento de los objetivos y metas institucionales en materia de Gobierno,

Riesgo y Control.

Control Interno Disciplinario: Determinar l|la existencia o no de
responsabilidad de los servidores y exservidores publicos del Ministerio de
Igualdad y Equidad en la realizacién de conductas que por accion u omision
conlleven incumplimiento de deberes, extralimitacidon en el ejercicio de derechos
y funciones, prohibiciones y violacién del régimen de inhabilidades,
incompatibilidades, impedimentos y conflicto de intereses, sin estar amparados
en causales de exclusion de responsabilidad en los términos del Cédigo Unico
Disciplinario - Ley 1952 de 20109.

Gestion Documental: Desarrollar las actividades administrativas y técnicas
asociadas con la planificacién, desarrollo y organizaciéon del total de la
documentacién producida y recibida por el Ministerio de Igualdad y Equidad
durante cada vigencia, desde su origen hasta su disposicidn final, garantizando

la huella del conocimiento, transparencia y trazabilidad de la informacion.

Gestion Juridica: Desarrollar las acciones de interpretacion, aplicacién de las
normas, control legal, elaboracion de proyectos normativos y demas actos
administrativos, asi como representar judicial y extrajudicialmente al Ministerio
de Igualdad y Equidad; lo anterior a través de la asesoria y la aplicacién de las
directrices definidas para el fortalecimiento juridico de acuerdo con Ila

normatividad vigente.

Gestion de Talento Humano: Administrar el ciclo del personal al interior de la
Entidad mediante programas y planes que desarrollen integralmente a los
servidores publicos en beneficio del cumplimiento de la misidn institucional y
administrar los empleos de la planta de personal de la entidad de conformidad

con la normativa aplicable.

Gestion Contractual: Adquirir los bienes, obras y/o servicios requeridos por el
Ministerio de Igualdad y Equidad durante cada vigencia, elaborando, modificando
y liquidando los contratos necesarios a través de la aplicacién de procedimientos

administrativos y uso de medios electrénicos con el propdsito de atender las
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necesidades previstas en el Plan Anual de Adquisiciones aplicando la normativa

vigente

Gestion de Logistica y Recursos Fisicos: Gestionar los bienes, obras,
locaciones e infraestructura y servicios administrativos, de mantenimiento y
asistencia logistica necesarios para el funcionamiento adecuado de los diferentes

procesos del Ministerio de Igualdad y Equidad conforme a la hormativa vigente.

Gestion Financiera: Planear, gestionar y verificar la ejecucion de los recursos
financieros mediante el registro de operaciones en el SIIF, asi como la
presentacion de los estados contables e informes presupuestales con el fin de
disponer de informacién oportuna y veraz, para el cumplimiento de la ejecucion

del presupuesto asignado.

Formulacion de Politicas Publicas, Diseiio de Programas y proyectos:
Disefiar e implementar politicas publicas, programas y proyectos con enfoque
diferencial e interseccional que contribuyan a reducir las brechas de desigualdad
y promuevan la igualdad y equidad en los territorios y poblaciones objetivo del
Ministerio de Igualdad y Equidad.

Atencion a las Juventudes: Implementar politicas, programas y estrategias
transformadoras que promuevan el desarrollo integral, la convivencia pacifica y
el cierre de brechas para la juventud, incluyendo acciones especificas para el

barrismo social y jovenes en situacion de vulnerabilidad.

Atencion a las Mujeres: Disenar, implementar y coordinar politicas, programas
y estrategias integrales para la proteccion, empoderamiento y garantia de los
derechos de las mujeres en toda su diversidad, promoviendo su autonomia
econdmica, previniendo y atendiendo todas las formas de violencia, y

asegurando su plena participacién en todos los ambitos de la sociedad.

Atencion e Inclusion de Poblaciones y Territorios Marginados vy
Excluidos: Disefiar, implementar y coordinar politicas, programas y estrategias
integrales para la atencién e inclusién de poblaciones y territorios histéricamente

marginados y excluidos, promoviendo la superacién de la pobreza, la igualdad

IR,



de oportunidades y el acceso equitativo a servicios basicos, con un enfoque

diferencial y de derechos.

Atencion a Pueblos Etnicos y Campesinos: Disefiar, implementar y coordinar
politicas, programas y estrategias integrales que reconozcan, promuevan y
garanticen los derechos colectivos e individuales de las comunidades negras,
afrodescendientes, raizales, palenqueras, pueblos indigenas, pueblo Rrom vy
campesinado, fomentando su desarrollo integral, preservando su identidad
cultural y promoviendo la igualdad y equidad en el marco de la diversidad étnica

y cultural del pais.

Atencion a Personas con Discapacidad y poblacion de sectores
LGBTIQ+: Disefar, implementar y coordinar politicas, programas y estrategias
integrales que garanticen los derechos, promuevan la inclusion plena y aseguren
el goce efectivo de derechos de las personas con discapacidad y la poblacién
LGBTIQ+, fomentando una sociedad mas equitativa, inclusiva y respetuosa de

la diversidad.

Traslado, Seguimiento y Evaluacion: Gestionar eficientemente el traslado de
proyectos, realizar un seguimiento sistematico de la ejecucidon de programas y
recursos, y evaluar el impacto de las acciones transformadoras del Ministerio,
para asegurar el cumplimiento de las metas de igualdad y equidad, facilitando
la toma de decisiones y la mejora continua de las politicas y programas

implementados.

Gestion del Conocimiento e Innovaciéon Publico Popular: Desarrollar,
integrar y difundir conocimientos e innovaciones que contribuyan a la
identificacion y superacion de las desigualdades, valorando tanto el saber
cientifico como el popular y ancestral, para informar y mejorar las politicas y
programas del Ministerio de Igualdad y Equidad.

Articulacion Intersectorial: Establecer y mantener mecanismos efectivos de
coordinacion, comunicacidon y colaboracidon entre el Ministerio de Igualdad vy

Equidad y las diversas entidades gubernamentales, organizaciones de la
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sociedad civil y comunidades, para potenciar el impacto de las politicas de

igualdad y equidad a nivel nacional y territorial.

7. Alineacién de TI con los procesos

De acuerdo con los procesos descritos anteriormente, a continuacién, se

relacionan los proyectos liderados o que se brinda acompafnamiento por la OTI

que aportan, apoyan o soportan las actividades propias de estos procesos.

e Registro Igualdad y Equidad

e Salvia

e Sistema de Gestién Documental
e Gestion de servicios de tecnologia de la informacién — GLPI

e Portal WEB

De la misma manera, los siguientes programas institucionales.

Cuidado

Programa Descripcion
Abordaje integral de | Es un programa para avanzar en la garantia del derecho de
violencias contra las . . . . . .
. las mujeres a una vida libre de violencias a través de la
mujeres
prevencion, atencion, seguimiento y monitoreo de los
casos Yy de la transformacion cultural
Hambre Cero Busca garantizar progresivamente el derecho humano a
una alimentacion adecuada, sostenible y culturalmente
apropiada. Este esfuerzo se concentra en aquellos
territorios histéricamente marginados y excluidos, donde la
necesidad de intervencion es urgente.
Programa Nacional de | Tiene como objetivo, avanzar en la garantia del derecho a

cuidar en condiciones dignas y en el reconocimiento y
fortalecimiento de las formas propias de cuidado como

funcion social interdependiente al sostenimiento de la vida.

Casas para la dignidad
de las mujeres

Busca proveer las condiciones para que las mujeres en sus
diversidades puedan potencializar sus capacidades vy
exclusion 'y

generar alternativas a la marginacion,

discriminacion que enfrentan debido a las dindmicas
sociales de desequilibrio de poder en torno a las jerarquias

de género, y a otras formas de discriminacion presentes en
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el territorio nacional relacionadas con el racismo, el

clasismo, el adulto centrismo, el capacitismo, entre otras.

Jovenes En Paz

Es una apuesta por el presente y futuro de los jévenes del

pais, que busca salvar vidas y aunar esfuerzos

institucionales concretos y efectivos con el propdsito de
pacificar los territorios con mayores niveles de homicidios
y violencia que afectan principalmente a este grupo

poblacional.

Agua es vida

Brindara soluciones de agua potable y saneamiento basico
a los sujetos de especial proteccion constitucional, a la
poblacion vulnerable, aplicando enfoques diferenciales y de

género, de derechos, territorial e interseccional.

Autonomia econdémica
para las mujeres

Busca avanzar en la garantia progresiva del derecho a la
autonomia econdmica de las mujeres en todas sus

diversidades.

Programa mujeres
fortalecidas: en la
salvaguarda de la

familia extensa

Se configura como una apuesta evolucionaria y dignificante
de las mujeres y su liderazgo en la familia y los espacios

colectivos y comunitarios.

Programa mujeres en el
centro de la politica, la

Busca avanzar en el ejercicio pleno del derecho a la

organizacion y participacion politica de las mujeres, no solo

vida, la paz vy el

territorio desde el campo electoral si no desde otros escenarios de
participacion popular.

Garantias, Derechos y | Pone en el centro de su actuacion a las mujeres como

Alternativas de Vida

para las Mujeres en
Actividades Sexuales
Pagas, Diversas Y

Diferenciales

titulares de todos los derechos humanos reconocidos en la
Constitucién Politica de Colombia y en los tratados

internacionales ratificados por el pais.

Oportunidades para la
Vida de las Juventudes

Se enmarca en la primera linea estratégica: Oportunidades
para que las juventudes construyan sus proyectos de vida,
la cual describe que las juventudes tendran acceso a la
construccién de sus proyectos y planes de vida desde el
buen vivir, a través del reconocimiento de todas las formas
los

de diversidad sentadas en el territorio nacional y

diferentes enfoques: de género, pertenencia étnico-racial,




orientaciones sexuales e identidades de género diversas y

discapacidad.

Juventudes Tejiendo | Aborda particularmente las brechas de desigualdad

Bienestar . . . . N
imbricadas en los sistemas de opresiones que impiden que
las juventudes cuenten con recursos emocionales,
cognitivos y mentales para transitar por la vida cotidiana,
trabajar, y establecer relaciones significativas en
comunidad.

Tejiendo Sistemas | Quiere reducir las brechas de desigualdad econdmica de los

Economicos Propios

pueblos étnicos y campesinos a partir del fortalecimiento
de sistemas econdmicos propios basados en practicas
culturales, comunitarias y saberes de los pueblos étnicos y

el campesinado.

Programa barrismo
social "Aguante popular
por la vida"

Tiene como objetivo fortalecer los procesos populares
sociales barristas para mejorar las condiciones de vida de

las juventudes barristas y sus familias.

Tejiendo Comunidad
para Personas con
Discapacidad

Tiene como objetivo avanzar en el cierre de brechas de

desigualdad e inequidad para las personas con

discapacidad.

Diversidad en Dignidad

Propendera porque la poblacion OSIGNH supere brechas de
desigualdad, mediante la garantia de condiciones para la

vida digna, libre de violencias y libre de discriminacion.

Programa de
Innovaciéon Publico -
popular para la

Igualdad y la Equidad

Pretende materializar actuaciones institucionales que
quieren corregir, la actuacion convencional estatal, donde
el racismo ha estructurado relaciones de poder desde las
instituciones y donde la poblacion vulnerable tiene la
condicién de vulnerabilidad, como una caracteristica pasiva
a la que se responde con una oferta de bienes y servicios
a menudo insuficiente por los diagndsticos
subrepresentados, por una trasmisiéon de informacién en
una sola via, un relacionamiento descontextualizado, y
donde la transferencia de capacidades no es continua ni
sostenida y muchas veces se concentra alrededor de
operadores que se sostienen via la existencia de la

necesidad de comunidades enteras.




jovenes
de la

Programa
guardianes
naturaleza

Se inscribe en las responsabilidades de facilitar. Esto es,
avanzar en la provision de los medios para que las
juventudes de los territorios marginados y excluidos logren
superar las barreras de acceso a condiciones de vida digna

y puedan aportar al desarrollo de sus territorios.

Reconociendo saberes

en la diferencia

Aborda la problematica de la distribucién inequitativa de

recursos econdmicos, politicos, sociales y culturales
derivada de ldégicas de discriminacién, segregacion vy

exclusion.

Cuidando la vida en el
territorio con los
pueblos étnicos \Y
campesinos

Alimenta la respuesta estatal de las lineas de accién
comprometidas por el Gobierno Nacional y los Pueblos
indigenas, Negros, Afrocolombianos, Palenqueros,
Raizales, Rrom y Campesinos, en la materializacion de
condiciones que permitan identificar, reconocer, recuperar,

fortalecer, acciones, herramientas e instituciones propias,

en contextos urbanos rurales y semirrurales, que
sostengan las competencias de los pueblos, actores
historicos y contempordneos corresponsables del

sostenimiento de la rigueza biodiversa del pais, posible por

el caracter pluriétnico y multicultural del mismo.

Raices en Movimiento:
Programa para la
migracion segura y la
acogida en dignidad

Tiene como objetivo avanzar en la atencién, proteccién e
integracion social, econdmica y cultural para que la
poblacién migrante y retornada tenga una vida digna y sin

discriminacion.

Programa
reconocimiento Y
dignidad para la vida
plena de las personas
mayores

Tiene como objetivo avanzar en la garantia de los derechos
de las personas mayores, en relacion con el cuidado, el
reconocimiento, la autonomia y la erradicacién de la

discriminacién y todas las formas de violencias.

Programa economia
popular y comunitaria
para la superacion de la
pobreza

Propende por la disminucion de las desigualdades
econdmicas y sociales para que los actores que desarrollan
sus actividades de manera individual, en unidades
economicas u organizados de manera asociativa, accedan
a medios de produccién, participen en condiciones justas
en los mercados, tengan acceso a derechos, bienes y

servicios necesarios para el desarrollo de sus proyectos.




Construyendo Dignidad | Tiene como objetivo dignificar las condiciones de vida de la

ez e el poblacion habitante de calle a través del acceso a servicios

basicos y el restablecimiento de sus derechos.

VIII. Estrategiay gobierno de TI

La Oficina de Tecnologias de la Informacién del Ministerio de Igualdad y Equidad,
en cumplimiento de las funciones establecidas en el decreto 1075 de 2023 “Por
el cual se adopta la estructura del Ministerio de Igualdad y Equidad y se dictan
otras disposiciones”, establece su hoja de ruta de acuerdo con Alineacion con el
Plan Nacional de Desarrollo, el Plan Estratégico Institucional, la implementacién
del Marco de Referencia de Arquitectura Empresarial. Esto nos permite la
adopcién de las Politicas de Gobierno y Seguridad Digital y el fortalecimiento de
la interoperabilidad y la gestion de datos para la promocién de la innovacion

tecnoldgica para la igualdad y equidad.
1. Mision TI

Nuestra mision es desarrollar, implementar y gestionar soluciones tecnolégicas
innovadoras y seguras que apoyen la transformacion digital del Ministerio de
Igualdad y Equidad, facilitando el acceso equitativo a la informacion y servicios
para todos los colombianos, en linea con las politicas de gobierno digital, los
objetivos estratégicos de la entidad, los objetivos de desarrollo sostenible y los

planteamientos de plan nacional de desarrollo.
2. Vision TI

Para el afio 2026, a partir de la adopcidén de lineamientos, el cumplimiento de
politicas, normas y estandares de TI para la transformacion digital; la Oficina de
TI del Ministerio de Igualdad y Equidad sera reconocida por la implementacion
de tecnologias de la informacidon como apoyo en la identificacion de brechas de

desigualdad e inequidades de tal forma que se proyecte la garantia de servicios
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digitales accesibles, seguros y eficientes para todos los ciudadanos y grupos de

interés.
3. Principios

e Innovacion centrada en las personas usuarias: Desarrollar
soluciones tecnoldgicas que respondan a las necesidades reales de las

ciudadanas, ciudadanos, funcionarias y funcionarios.

o Seguridad y privacidad de la informacién: Garantizar la proteccién de

los datos y la informacion sensible en todos los sistemas y procesos.

o Interoperabilidad: Fomentar la integracién y el intercambio eficiente de

informacion entre sistemas y entidades.

« Eficiencia y optimizacion de recursos: Maximizar el impacto de las

soluciones tecnoldgicas con los recursos disponibles.

e Transparencia y accesibilidad: Promover el acceso abierto a la

informacién publica y la rendicidn de cuentas.

e Mejora continua: Evaluar y actualizar constantemente los procesos y

servicios de TI.
4, Objetivos estratégicos

o Establecer el modelo de Gestién y Gobierno de TI - MGGTI en la Oficina
de TI del Ministerio como punto de partida para la implementaciéon del

Marco de Referencia de Arquitectura Empresarial - MRAE de MinTIC.

o Implementar y mantener una arquitectura tecnoldgica robusta y escalable

que soporte los servicios digitales del Ministerio.

e Llevar a cabo el acompafiamiento técnico en el desarrollo e
implementacion del Registro de Igualdad y Equidad (RIE) como registro
administrativo y estadistico y sistema de monitoreo, asi como el sistema

de informacion misional para la gestion de datos del Ministerio.
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e Estructurar e implementar el Modelo de Seguridad y Privacidad de la
Informacion en el Ministerio adaptando los lineamientos establecidos por

el MinTIC para las entidades del gobierno nacional.

e Optimizar la gestién de servicios de TI para garantizar altos niveles de

disponibilidad y satisfaccion de los usuarios.
5. Modelo Operativo de TI

La Oficina de TI se organiza a través de dos grupos internos de trabajo: el Grupo
de Transformacién Digital y el Grupo de Servicios Tecnoldgicos. Esta estructura
permite una separacion de responsabilidades, donde el primer grupo se enfoca
en la estrategia, arquitectura y gobierno de TI, mientras que el segundo se
concentra en la operacidn y prestacién de servicios tecnoldgicos. Con un equipo
inicial de 12 personas (5 profesionales y 7 técnicos administrativos), es
fundamental establecer roles multifuncionales que permitan cubrir las
responsabilidades esenciales de TI, priorizando las funciones criticas para la

operacion del Ministerio.

El modelo operativo se fundamenta en cuatro pilares principales: Gestién
Estratégica de TI, Gestién de Servicios Tecnoldgicos, Gestién de Seguridad de la
Informacion, y Gestidon de Sistemas de Informaciéon. Cada pilar opera bajo un
esquema de procesos estandarizados y documentados, siguiendo los
lineamientos del Marco de Referencia de Arquitectura Empresarial (MRAE) y las
politicas de gobierno digital. Se implementara un modelo de gestion de servicios
basado en ITIL, con una mesa de servicios como punto Unico de contacto para

la atencion de requerimientos e incidentes.

Dada la limitacidon inicial de recursos humanos y tecnoldgicos, el modelo
contempla una estrategia de tercerizacion selectiva para servicios
especializados, manteniendo el control y gobierno interno de los procesos
criticos. Se estableceran acuerdos de nivel de servicio (ANS) que consideren las
capacidades actuales del equipo, mientras se desarrolla un plan de
fortalecimiento gradual de las capacidades internas. La gestion de proveedores

sera un componente crucial, asegurando la transferencia de conocimiento y el
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desarrollo de capacidades internas que permitan la evolucién del modelo

operativo conforme el Ministerio madure en sus funciones.

Tl

Grupo de Transformacion
Digital

[Jefatura de Oficina de]

4lAuiniar Adminislrativo]

Profesional
Especializado Apoyo
Sistemas de
Informacion

Técnico
Administrativo Apoyo
Sistemas de
Informacion y Mesa
de Ayuda

Coord transformacion
Digital Profesional
Especializado Apoyo
Estrategia y
Gobierno,
infraestructura y
seguridad.

Profesional
Universitario Apoyo
Infraestructura y
Seguridad

Profesional
Especializado
Gestion de TI,

financiero y

contractual

Grupo de Servicios
Tecnologicos

Coord Servicios
Tecnoldgicos
Profesional
Especializado
Gestionde Tl e
infraestructura

Técnico
Administrativo Apoyo
Infraestructura y
Mesa de Ayuda

Técnico
Administrativo Apoyo
Seguridad Informatica
y Mesa de Ayuda

Técnico
Administrativo Apoyo
Mesa de Ayuda

Técnico
Administrativo Apoyo
Mesa de Ayuda

Técnico
Administrativo Apoyo
Mesa de Ayuda

Técnico
Administrativo Apoyo
Mesa de Ayuda

Mediante resolucién 939 de 2024, se crearon y organizaron los grupos internos

de trabajo de la Oficina de Tecnologias de la Informacién.




Grupo de Servicios Tecnologicos

e Desarrollar las actividades requeridas para el normal funcionamiento de
los servicios tecnoldgicos, adoptando y aplicando marcos de referencia,
normas y estandares internacionales.

e Estructurar y liderar la aplicacion de la Politica de Seguridad de la
Informacion y las contempladas en el manual derivado.

e Formular y ejecutar planes, estrategias y proyectos para la continuidad y
seguridad de los servicios tecnoldgicos.

e Brindar la atencién y seguimiento a las solicitudes de soporte técnico y la
gestion de cambios de los servicios tecnolégicos.

e Formular, ejecutar y hacer seguimiento al plan de mantenimiento
preventivo y correctivo de la infraestructura tecnoldgica institucional.

e Propender por la adopcién de la normatividad y buenas practicas en
materia de seguridad informatica institucional.

e Garantizar el cumplimiento en materia de derechos de autor con el uso,
distribucién y control de las licencias de software en el Ministerio de
Igualdad y Equidad.

e Racionalizar los recursos tecnoldgicos y propender por el uso adecuado de
estos.

e Definir y hacer seguimiento a los acuerdos de niveles de servicio de los
servicios tecnolégicos institucionales.

e Implementar y mantener la arquitectura tecnoldgica en cumplimiento de
las politicas institucionales en el marco de la Politica de Gobierno Digital.

e Realizar seguimiento y monitoreo a los servicios tecnolégicos con el fin de

gestionar de manera eficiente las capacidades instaladas.

e Las demas que le sean asignadas de acuerdo con su naturaleza.




Grupo de Transformacion digital

e Formular el Plan Estratégico de Tecnologias de la Informacion (PETI)
alineado con el Plan Nacional de Desarrollo, el Plan Estratégico Sectorial
y el Plan Estratégico Institucional.

e Identificar tecnologias emergentes y formular estrategias y proyectos que
permitan su aprovechamiento, para mejorar la atencion de las
necesidades institucionales y sectoriales.

e Definir, realizar seguimiento y proponer la mejora continua a los
procedimientos, indicadores de desempefio y gestion de riesgos del
proceso liderado por la Oficina.

e Brindar el acompafnamiento técnico a las diferentes dependencias del
Ministerio en la estructuracion de proyectos que involucren componentes
tecnoldgicos.

e Generar y actualizar los catalogos establecidos en los lineamientos del
Marco de Referencia de Arquitectura Empresarial - MRAE, en articulacion
con los grupos internos de la oficina.

e Adelantar la gestién relacionada con el ciclo de vida de los proyectos de
Tecnologias de la Informacién liderados por la Oficina.

e Proponer actividades vinculadas al Plan de Accién Institucional en lo que
respecta a Tl de acuerdo con las estrategias establecidas en el Plan
estratégico de Tecnologia de la Informacién (PETI).

e Adoptar y adaptar la normativa relacionada con las tecnologias de la
informacidn y las buenas practicas en materia de seguridad digital,
propiciando su aplicacion a nivel institucional y sectorial.

e Llevar a cabo el seguimiento y monitoreo a los diferentes planes a cargo
de la Oficina y reportar el avance periddico en articulacién con los grupos
internos de trabajo.

e Articular y liderar espacios o mesas de trabajo intersectorial relacionados
con las politicas de gobierno y seguridad digital, y demas iniciativas del

Estado Colombiano en el marco de TI.
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e Atender las necesidades institucionales y sectoriales en relacion con los
servicios de informacion para la gestion de datos e informacion, alineados
con los requerimientos estructurados por las dreas misionales y de apoyo.

e Definir lineamientos para la construccién y operacién de los sistemas de
informacidn y aplicaciones de la entidad, acorde con buenas practicas.

e Las demas que le sean asignadas de acuerdo con su naturaleza.

6. Indicadores de gestidon y de cumplimiento
Porcentaje de implementacion del PETI.

Este indicador mide el grado de avance en la ejecucidn de las acciones y
proyectos definidos en el PETI. Se expresa como el porcentaje de actividades

completadas respecto al total planificado.

Actividades Productos o derivados

Planificacién detallada de proyectos y _
o Informes de progreso trimestrales.

actividades.
Asignacién de recursos y[Elaboracién y actualizaciones del
responsabilidades. cronograma del PETI.
Monitoreo y seguimiento periddico del|Documentacion de lecciones|
avance. aprendidas y mejores practicas.

Porcentaje de implementacion del PSPI.

Este indicador mide el grado de avance del Plan de Seguridad y Privacidad de la
informacion - PSPI. Se expresa como el porcentaje de actividades completadas

respecto al total planificado.

Actividades Productos o derivados
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Implementacién del Plan de Seguridad y _
) Informes de progreso trimestrales.
Privacidad de la Informacion

Seguimiento Plan de Seguridad vy _
) Porcentaje de avance
Privacidad de la Informacién

Socializacion del Plan de Seguridad y
, Evidencias de espacios adelantados
Privacidad de la Informacion

Nivel de satisfaccion de personas usuarias internas y externas

Evallua la percepcién de quienes interactian con los servicios tecnoldgicos
proporcionados por la oficina de TI, tanto para personal interno como para la

ciudadania, los Pueblos y otras entidades.

Actividades Productos o derivados

Realizacion de encuestas de satisfaccion[Informes de resultados de encuestas.

periodicas.

Andlisis cualitativo y cuantitativo de los|Planes de acciéon para mejorar la

resultados. satisfaccion del usuario.

Implementacidn de mejoras basadas en|Casos de éxito documentados.

retroalimentacion.

Disponibilidad de servicios tecnoldgicos criticos

Mide el tiempo durante el cual los servicios tecnoldgicos esenciales estan

operativos y accesibles para las personas usuarias, minimizando interrupciones.

Actividades Productos o derivados

Implementacién de sistemas|Reportes mensuales de disponibilidad

redundantes y planes de contingencia. |del servicio.
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Monitoreo continuo del rendimiento del

sistema.

de

actualizaciones.

Registros mantenimiento

Y

Mantenimiento preventivo regular.

Protocolos actualizados para gestion de

incidentes.

Namero de incidentes de seguridad

gestionados

Indica la cantidad total de incidentes relacionados con la seguridad informatica

que han sido identificados, registrados y resueltos en un periodo determinado.

Actividades

Productos o derivados

Implementacidon de un sistema robusto

deteccion vy

para respuesta a

incidentes.

Base de datos actualizada con registros

detallados de incidentes.

Socializacién continua al personal sobre

seguridad informatica.

Informes trimestrales sobre incidentes

gestionados.

Auditorias regulares de seguridad.

Recomendaciones para mejorar la

seguridad basada en analisis post-

incidente.

Porcentaje de proyectos de TI entregados a tiempo y dentro del

presupuesto (dentro de PETI)

Refleja la eficiencia en la gestién vy

ejecucion de proyectos tecnoldgicos,

asegurando que se completen segun lo programado y dentro del presupuesto

asignado.




(Oficina de Gestion de Proyectos).

Actividades Productos o derivados
Establecimiento claro del alcance,/Informes finales del proyecto con
cronograma Yy presupuesto desde eljanalisis financiero.
inicio del proyecto.

Seguimiento riguroso del progreso dellEvaluaciones post-proyecto con
proyecto mediante herramientas PMOjrecomendaciones para futuros

proyectos.

Evaluaciones periddicas para ajustar

desviaciones.

Documentacién sobre gestion eficiente

del tiempo y recursos.

Nivel de madurez en la gestion de TI segun el Marco de Referencia de

AE

Mide el grado en que las practicas, procesos y politicas relacionadas con la

gestion tecnoldgica estan alineadas con

Empresarial (AE).

el marco establecido por la Arquitectura

Actividades

Productos o derivados

Evaluacién inicial para determinar el

nivel actual de madurez.

Informes anuales sobre el nivel

alcanzado en madurez tecnoldgica.

Desarrollo e implementacion de un plan

para alcanzar niveles superiores.

Planes detallados para cerrar brechas

identificadas en la evaluacion inicial.

Elaboracion y diligenciamiento de items
de control o informacion (Manuales,

catalogos, formatos)

Socializacién continua en mejores

practicas alineadas con AE.

Manuales actualizados sobre procesos

estandarizados segun AE.

IR



7. Roles y Responsabilidades

A partir del organigrama actual, asi como lo proyectado en cumplimiento del
MRAE vy lo considerado en el decreto 1075 de 2023: “Por el cual se adopta la
estructura del Ministerio de Igualdad y Equidad y se dictan otras disposiciones”,
se plantean los siguientes roles y responsabilidades a nivel de jefatura y
liderazgo, los cuales estan inicialmente enfocados en la direccion y el gobierno

dentro de la oficina de TI.

Roles Responsabilidades

e Desarrollar lineamientos en materia
tecnoldgica para definir politicas y estrategias|
del Ministerio.

o Definir y actualizar el Plan Estratégico de TI
(PETI).

e Liderar la implementacion de sistemas de
informacion e infraestructura tecnoldgica.

o Coordinar la gestion de la cadena de valor de
TI.

o Desarrollar estrategias de gestion de

, o informacién

Lider de Dominio de , Garantizar la calidad, pertinencia y seguridad

Informacién de los datos

e Administrar las bases de datos y repositorios|
institucionales

o Implementar estandares de gestion de datos

e Desarrollar e implementar sistemas de

Jefatura de TI

Lider de Dominio de informacion
) ., e Gestionar proyectos de desarrollo de software
Sistemas de Informacion e Asegurar la calidad de las soluciones

tecnoldgicas
o Disenar interfaces y experiencias de usuario
) o e Administrar la infraestructura tecnoldgica
Lider de Dominio del , Gestionar la mesa de servicios
Servicios de TI o Garantizar la disponibilidad de servicios
tecnoldgicos
e Mantener la operacidén de sistemas criticos
i o o Elaborar e implementar politicas de seguridad
Lider de Dominio de informatica
Gestion de Seguridad o Gestionar riesgos de seguridad digital
e Proteger la informacién institucional
o Administrar controles de seguridad
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Por otra parte, se definen algunos roles que deben ser transversales a las
funciones particulares de los dominios y los roles dentro del Ministerio, estos

componen una vista estratégica.

Roles Responsabilidades

Persona encargada de e Disenar Yy mantener la arquitectura
] ) empresarial

Arquitectura Empresarial « Alinear TI con objetivos institucionales

o Establecer estandares tecnoldgicos

Oficial de Proteccidn del ¢ Garantizar cumplimiento de normativas de
proteccion de datos

Datos o Implementar politicas de privacidad
o Gestionar el tratamiento de datos personales
Lider de Uso y| ¢ Desarrollar estrategias de adopcion
o tecnoldgica
Apropiacion: « Capacitar usuarios en nuevas tecnologias

e Gestionar el cambio organizacional

e Coordinar la ejecucion de proyectos
Lider de Proyectos de TI: tecnoldgicos

e Asegurar el cumplimiento de objetivos

o (Gestionar recursos y cronogramas

8. Presupuesto TI

Descripcion 2025 2026
Infraestructura $5.862.500.000 | $1.872.000.000
Informacion $2.345.250.000
Sistemas de Informacion $2.340.500.000
Estructura y Gobierno de Datos $299.000.000

NOTA: La ejecucion de las actividades y proyectos establecidos en este plan esta sujeta
a la disponibilidad presupuestal del Ministerio de Igualdad y Equidad. En caso de
presentarse recortes presupuestales o reasignacion de recursos por prioridades
institucionales, se documentarad mediante informes técnicos el impacto sobre el
cumplimiento de las actividades programadas y se realizaran los ajustes pertinentes al

plan, previa aprobacidon del Comité Institucional de Gestion y Desempeno.

IR



9, Dominios MRAE

A partir de lo anterior, se disefa la siguiente estructura organizacional

| Externos al MIE |
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MIE: Ministerio de igualdad y equidad

IX. Gestion de Servicios Tecnoldgicos

1. Arquitectura de infraestructura

El Ministerio actualmente tiene la infraestructura tecnoldgica contrada mediante
nube privada a través de servidores virtualizados donde el proveedor del servicio
garantiza una alta disponibilidad al tener replicado el servicio en varios centros
de datos.
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2. Seguridad informatica

El Ministerio tiene implementada una solucién de seguridad petimetra Fortinet

« Firewall de nueva generacion, el cual monitorea el trafico de red entrante
y saliente decidiendo si permite o bloquea trafico especifico en funcién de
un conjunto de reglas de seguridad realizando control sobre el trafico de

la red.

o Endpoint Detection and Response (EDR) el cual monitorea en tiempo real
todas las tareas ejecutadas en los equipos de cdémputo realizando
bloqueos de programas no autorizado o catalogados como sospechosos,
asi como analizando todo el trafico que se realice desde y hacia cada uno
de los equipos de cdmputo, mitigando los riesgos de ataques por Phishing

o malware.

o FortiMail el cual monitorea en tiempo real el dominio Minigualdad.gov.co,
garantizando un alto grado de confiabilidad en la informacién que sale o
ingresa a las cuentas de correo del ministerio, mitigando los riesgos de

ataques por ingenieria social

e Analyzer: ofrece una visibilidad en todas las infraestructuras de Tl. Permite una
vision consolidada la cual ayuda a eliminar los cuellos de botella operativos,
refuerza las defensas con informacion historica y en tiempo real y permite a los

equipos de seguridad ser siempre proactivos.

¢ NAC: es una solucion de acceso de confianza cero que supervisa y protege
todos los activos digitales conectados a la red institucional. Control de acceso a
la red, ofrece visibilidad, control y respuesta automatizada para todo aquello que
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se conecta a la red; proporciona proteccion contra amenazas de 10T, extiende el
control a dispositivos de red de terceros y organiza la respuesta automatica a
una amplia gama de eventos de red.

e Siem: esta disefiado para ser la columna vertebral del equipo de operaciones
de seguridad, ofrece capacidades que van desde la creacion automatica del
inventario de activos hasta la aplicacion de analisis de comportamiento de
vanguardia para detectar y responder rapidamente a las amenazas.

o Desde el directorio activo se tienen politicas de seguridad adicionales

como lo son:

o Bloqueo de puertos usb a nivel de usuario evitando que puedan ser
leidos dispositivos externos como lo son “discos duros, usb, lectoras
externas”, asi evitando que al conectar dispositivos externos puedan

infectar los equipos de computo de la entidad.

o Usuarios sin privilegios de administraciéon, (Solo el personal de soporte

de la Oficina de TI tiene privilegios de administracién).

o Complejidad de contrasefas evitando que los funcionarios coloquen

contrasenas de facil adivinacion por parte de los ciberdelincuentes.
o Bloqueo automatico de usuarios por ingreso errado de contrasefas.
o Doble factor de autenticacion para el ingreso al correo institucional.

o No se permite que los usuarios puedan cambiar la contrasefia desde le
modulo web del correo, solo debe hacerse desde los equipos

institucionales.
3. Redes y comunicaciones

El Ministerio cuenta con canales de conectividad para ofrecer una alta
disponibilidad del servicio de internet, de igual manera la red de datos esta
segmentada por vlan en cada uno de los pisos compuesta por Switch Cisco de

48 puertos
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4. Servidores

Servidores Virtuales

Servidor Directorio activo - DNS-DHCP

Servidor de archivos

Servidor de impresién

Servidor SIEM

Servidor NAC

Servidor App - sistemas de informacién
Servidor BD - sistemas de informacién
Servidor sistema Salvia

Servidor Nginx

Servidor pagina web

Servidor mesa de servicio

Servidor proyecto joven

Servidor Analizer

Servidor Colector Firewall

5. Persona Usuaria Final

A nivel de persona usuaria final, se cuenta con una herramienta a través de la
cual los usuarios de la Entidad registran las solicitudes de soporte o

requerimientos relacionados con los servicios de TI habilitados en el Ministerio.

X Solicitudes de soporte v

* Fecha de solicitud

12 diciembre 2024

* Dependencia que requiere el soporte

Oficina de saberes y conocimientos estratied
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45 | Pise 28

[ <
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6. Monitoreo de Servicios de TI

El Ministerio cuenta con una herramienta de software que permita realizar
monitoreo del nivel de consumo de los recursos criticos de TI y administrar su
disponibilidad, de igual manera en la actualidad la infraestructura tecnoldgica

esta contratada en nube privada para mitigar posibles riesgos.
7. Mesa de servicio

El Ministerio cuenta con una herramienta de mesa de servicio desarrollada
mediante la aplicacion Power Apps la cual permite disponer del catalogo de
servicios sistematizado. Asi mismo, el catdlogo de servicios se actualiza por
solicitud del coordinador de servicios tecnoldgicos, dicha herramienta permite
llevar el registro y gestién de los incidentes y peticiones realizadas por los

colaboradores del ministerio.
8. Plan de Mantenimiento

El Ministerio de Igualdad y Equidad, en su compromiso por garantizar una
gestion eficiente y sostenible de sus recursos, establece un Plan de
Mantenimiento integral que permita asegurar la continuidad operativa, la
funcionalidad de sus instalaciones y equipos, y la adecuada prestacidon de sus
servicios. Este plan se fundamenta en los principios de eficiencia, sostenibilidad
y prevencion, alinedndose con las necesidades misionales del Ministerio y con
las normativas vigentes en materia de gestion publica.

El Plan de Mantenimiento esta disefado para abarcar las infraestructuras fisicas,
los sistemas tecnoldgicos, los equipos administrativos y las herramientas
digitales que soportan las operaciones del Ministerio, tanto en su sede central
como en las oficinas territoriales. Incluye acciones preventivas, correctivas y
predictivas, orientadas a mitigar riesgos, optimizar el uso de los recursos y
prolongar la vida util de los activos estratégicos, garantizando un entorno seguro
y eficiente para los colaboradores y los ciudadanos que interactian con el
Ministerio.

A través de este plan, el Ministerio busca no solo preservar el estado de sus
activos, sino también fortalecer su capacidad institucional para responder a las
demandas sociales, asegurar el cumplimiento de sus objetivos estratégicos y
fomentar una cultura organizacional orientada hacia la mejora continua y la
sostenibilidad operativa.
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X. Gestion de Seguridad y privacidad de la informacion

1. Plan estratégico de seguridad de la informacion

El plan estratégico de seguridad de la informacion (PESI) se debe plantear
atendiendo las recomendaciones de seguridad de la informacién y los
componentes de gobierno de TI frente a sus procesos, estructura organizativa,
politicas, procedimientos y buenas practicas, establecidas en los objetivos de

gobierno y gestidon de la informacion y la tecnologia.

Dada la actual dinamica del Ministerio, el Plan Estratégico de Seguridad de la
Informacion (PESI) busca cubrir los proyectos (Revisar el plan estratégico de
Planeacién y darle un alcance de acuerdo con la cantidad de proyectos que se
tengan) que haran parte del portafolio en un término de 2 afios y se reformulara
en el evento en que se ajuste el Plan estratégico institucional. Es importante que
el PESI esté respaldado por la alta direccién y que todos los involucrados

participen de manera activa en su construccion.

A través de este componente se busca establecer un Plan Estratégico de
Seguridad de la Informacién (PESI) con actividades bien definidas, dando
cumplimiento al Decreto 1008 de 2018 en su Articulo 2.2.9.1.1.3. Principios.,
Seguridad de la Informacion, a fin de mitigar o eliminar los riesgos de seguridad

a los que puede estar expuestos los activos de informacién del Ministerio.
2. Plan de riesgos

El Plan de Tratamiento de Riesgos tiene como propdsito establecer medidas
efectivas para mitigar los riesgos identificados en el analisis institucional, como
la pérdida de confidencialidad, integridad y disponibilidad de los activos de
informacién. Estas acciones buscan garantizar la seguridad y la privacidad de la
informacién, minimizando incertidumbres que puedan afectar el cumplimiento

de los objetivos estratégicos del Ministerio de Igualdad y Equidad.
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Dicho plan se disefa con el fin de evaluar y priorizar las acciones necesarias para
abordar los riesgos presentes en los procesos de la entidad. Estas acciones se
organizan en actividades, detallando responsables y fechas de ejecucion,

asegurando su implementacién durante la vigencia del plan.

3. Politica de Seguridad y privacidad de la informacién

La politica de seguridad y privacidad de la informacién establece las directrices
especificas y los principios para garantizar la seguridad y privacidad de la
informacidén, establece las normas y procedimientos. El ministerio de Igualdad y
Equidad al definir la politica de seguridad y privacidad de la informacién es un
punto de partida para la definicidn y establecimiento del modelo de seguridad y
privacidad de la informacion -MSPI el cual es la base fundamental para el
cumplimiento de los principios fundamentales de la informaciéon como lo son la
confidencialidad, integridad y disponibilidad.

4. Manual de politicas de seguridad de la informacién

El manual de politicas de seguridad de la informaciéon basado en la ISO 27001
busca fortalecer la seguridad de la informacién mediante la definicién vy
cumplimiento de lineamientos para la gestién del MSPI, alineados con las
mejores practicas y estandares del mercado, en busqueda de una proteccion
integral y coherente de los activos de informacidn institucionales.

5. Politica de tratamiento de datos personales

La politica definida se aplica a todos los datos personales que el Ministerio de
Igualdad y Equidad recopila, almacena, usa y circula en el ejercicio de sus
funciones como entidad publica. Esto incluye los datos personales de los y las
ciudadanos(as), servidores(as) publicos(as), contratistas, proveedores(as),
aliados(as) y demas personas que tengan algun tipo de relacién con el Ministerio.
La politica también se aplica a los sistemas de informacion, bases de datos,
archivos y documentos que contienen datos personales bajo la responsabilidad
del Ministerio. La recopilacién de datos incluye informacién de identificacion,
contacto, financiera, laboral y de salud, asi como datos sensibles, especialmente
aquellos de nifos, nifas y adolescentes. Los datos se utilizan para cumplir con
las funciones misionales de la entidad y otros fines detallados en esta politica.




XI. Gestion de Servicios de informacion

Es esencial que la entidad cuente con un enfoque robusto para gestionar,
proteger y hacer accesible la informacion institucional. Los servicios de
informacién no solo permiten que se recopilen y almacenen datos de manera
organizada, sino que también facilitan su uso y consulta por parte de ciudadanos
y otros organismos gubernamentales, promoviendo la transparencia y la
eficiencia en la administracién publica.

Siguiendo el marco normativo de la Politica de Gobierno Digital y el Plan
Nacional de Infraestructura de Datos (Resolucion 460 de 2022), el
ministerio debe disefiar e implementar sistemas de informacién como el
Registro de Igualdad y Equidad (RIE) y el portal institucional y demas
relacionados a su operacion, priorizando la interoperabilidad y la seguridad de
los datos personales. Estos sistemas se desarrollaran para garantizar que la
informacién sea confiable, accesible y segura, lo que permitird una mejor toma
de decisiones y una atencién adecuada a las necesidades de la ciudadania.

A medida que estos servicios de informacién se estructuran, se alinearan con los
estandares nacionales de transparencia (Ley 1712 de 2014) y de gestion de
datos para asegurar que todos los procesos cumplan con las directrices de
acceso a la informacion publica, permitiendo que el ministerio se convierta en
un referente de innovacién y confianza digital.

La Gestion de servicios de informacion tiene como objetivo disenar y estructurar
los servicios de informacién que permitiran al Ministerio de Igualdad y Equidad
gestionar y proteger datos institucionales y personales de manera eficiente y
segura, alinedandose con los lineamientos del Decreto 767 de 2022 y la Politica
de Gobierno Digital de Colombia.

1. Implementacién de Sistemas de Informacion

Desarrollo y configuracién de sistemas institucionales como el Registro de
Igualdad y Equidad (RIE), plataformas de gestién documental, y el portal web
del ministerio. Se gestionara la interoperabilidad con otras entidades publicas,
facilitando un flujo de informacidon continuo y efectivo, como se define en la
Politica de Gestidon Estadistica.

2. Seguridad y Privacidad de Datos

Establecimiento de politicas y mecanismos de seguridad de la informaciéon y
proteccion de datos personales, cumpliendo con el marco normativo vigente. Se
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incluyen controles técnicos y administrativos para proteger la confidencialidad,
integridad y disponibilidad de la informacion.

3. Estandarizacion y Calidad de la Informacién

Adopcién de estandares de calidad de datos y protocolos para asegurar que la
informacién registrada sea precisa, actualizada y confiable. Esto garantiza que
la informacion gestionada cumpla con los requerimientos de las politicas
nacionales de calidad y transparencia.

4. Infraestructura y Monitoreo

Disefio e implementacién de una infraestructura tecnoldgica robusta que soporte
la carga de datos y el procesamiento de informacién, junto con un plan de
monitoreo constante para asegurar el funcionamiento éptimo de los servicios.

La gestidn de servicios de informacion cubrira todas las areas involucradas en la
gestion de datos e informacién del ministerio, estableciendo una base digital que
apoye el cumplimiento de su misién de fomentar la igualdad y equidad en
Colombia, mediante la eficiente administracion y acceso a la informacion.

Plan Nacional de Infraestructura de Datos

El Ministerio de Igualdad y Equidad reconoce la importancia de integrarse al Plan
Nacional de Infraestructura de Datos (PNID) como estrategia para fortalecer la
gestidn de informacidn publica y contribuir a la transformacién digital del Estado
colombiano. Este esfuerzo busca alinear los sistemas de informacién del
ministerio con las politicas nacionales de Datos Abiertos y los principios de
interoperabilidad, garantizando un flujo seguro, accesible y eficiente de la
informacion.

En Colombia, la iniciativa Datos abiertos nacié en el afio 2011 a cargo del
Ministerio de Tecnologias de la Informacidn, a través de su Direccidn de Gobierno
Digital, como instancia responsable del disefio y la promocidn de la aplicacién de
la iniciativa, cuyo objetivo es promover y habilitar las condiciones para la
apertura, uso y generacion de valor a partir de datos abiertos del gobierno.

La iniciativa Datos abiertos se enmarca en la Politica de Gobierno Digital y
contribuye al logro del propdsito de “toma de decisiones basadas en datos a
partir del aumento en el uso y aprovechamiento de la informacidn que aporten
a la optimizacion y desarrollo de servicios, politicas, normas, planes, programas,
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proyectos de interés publico o privado, adelantado por ciudadanos, empresas y
el mismo Estado”.

El Sector de Igualdad y Equidad, desarrollé la hoja de ruta que tiene por objeto
presentar los datos abiertos estratégicos priorizados, identificar las entidades
que lideran su ejecucién y definir las acciones que se desarrollaran para apoyar
a las entidades publicas en la implementacidon de los proyectos de apertura de
los datos estratégicos.

Disefiar la Hoja de Ruta Sectorial de Datos Abiertos Estratégicos para el sector
Igualdad y Equidad, los conjuntos de datos priorizados por sector y entidades y
el plan de acompafamiento de las entidades responsables de su
implementacién, es el objetivo en el marco del PNID.

En este periodo, el ministerio centrara sus esfuerzos en:

Interoperabilidad como Prioridad Principal. El ministerio implementara los
mecanismos necesarios para conectar nuestros sistemas con otras entidades
publicas a través de los estandares definidos por el Gobierno Digital. Garantizar
que la informacion registrada en plataformas Registro de Igualdad y Equidad
(RIE) y SALVIA pueda ser utilizada en procesos de consulta e intercambio de
datos en tiempo real, teniendo presente la seguridad y privacidad de la

informacion.

Carpeta Ciudadana Digital. Como parte del enfoque en Datos Abiertos, el
ministerio planea organizar y disponer de informacion relevante para que los
ciudadanos puedan acceder a sus datos personales relacionados a los servicios
del ministerio de manera simple y segura. Se desarrollard conforme a las

capacidades técnicas disponibles y la normativa de proteccion de datos.

Integracion con GOV.CO. Se apunta la publicacién de informacion relevante
en el portal gov.co, asegurando que los ciudadanos puedan acceder a datos
abiertos, tramites y servicios en linea a través de este ecosistema unificado.
Permitird que el ministerio sea parte activa de la estrategia nacional de Gobierno

Digital y facilite la interaccion ciudadana con la administracién publica.
Incluir los proyectos de informacion del sector derivados del PNID

A medida que estos procesos avanzan, el enfoque del ministerio estarda en

implementar soluciones que sean viables técnica y administrativamente,
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asegurando la sostenibilidad y alineaciéon con las prioridades nacionales. Este

esfuerzo refuerza el compromiso del ministerio con la igualdad, la equidad y la

transparencia en la gestion publica.




XII. Gestion de informacion

La gestidn de la informacidn en el Ministerio de Igualdad y Equidad se centra en
garantizar que los datos y documentos producidos y administrados por la entidad
sean confiables, accesibles y utiles para la toma de decisiones y la prestacidon de
servicios a la ciudadania. Este proceso incluye el ciclo completo de vida de la
informacion, desde su creacion y almacenamiento hasta su uso, intercambio y
disposicion final.

Principales acciones en la gestion de la informacién:

Organizacion de la Informacion
e Clasificacién y estructuracion de datos y documentos segun las
necesidades operativas y normativas.
e« Implementacién de herramientas tecnoldgicas, como el gestor
documental Tikali, para asegurar un acceso rapido y ordenado a los
registros institucionales.

Calidad y Seguridad
e Garantizar la calidad de los datos mediante procesos de validacion y
limpieza periddicos.
e Aplicar politicas de seguridad que protejan la integridad y confidencialidad
de la informacién sensible, en linea con el Modelo de Seguridad y
Privacidad de la Informacién (MSPI).

Acceso y Transparencia
e Fomentar la publicacion de datos abiertos y reportes publicos en
plataformas como gov.co, asegurando que sean comprensibles y Utiles
para diferentes audiencias.
o Desarrollar procesos que permitan el intercambio de informacién con otras
entidades publicas, en cumplimiento de los estandares de
interoperabilidad.

Gestion Documental
o Digitalizacion y conservacion de documentos clave para preservar la
memoria institucional.
e Uso de sistemas automatizados para optimizar la gestiéon de expedientes
y correspondencia.

Con estas acciones, el ministerio busca consolidar un entorno informativo que
respalde su misién de promover la igualdad y la equidad, al tiempo que asegura
el cumplimiento de los estandares nacionales e internacionales en la gestion de
la informacidn publica.
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1. Arquitectura de referencia
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informacion normativo en

publica sobre la Transparencia accesibilidad
misién, servicios,Seccion del o blcn JTrafico web
y tramites deltransparencia .. tiempo de
. . la Informacion .
ministerio. permanencia

Servicios en linea

2. Estandarizacion

La estandarizacién en la gestién de servicios de informacién tiene como objetivo
garantizar que los datos del Ministerio de Igualdad y Equidad sean precisos,
consistentes y facilmente intercambiables dentro del sector publico y con otras
entidades, alineandose con los lineamientos del Gobierno Digital y las normas
internacionales. Este esfuerzo permite mejorar la calidad de la informacion y
optimizar los procesos de interoperabilidad y lo establecido en el marco de

referencia de arquitectura empresarial
Areas clave de la estandarizacién en el ministerio:
Formatos y Estructuras de Datos

Se adoptaran estandares nacionales e internacionales para la recopilacion,

almacenamiento y publicacién de datos. Esto incluye:

e Uso de formatos interoperables como JSON, XML y CSV para el

intercambio de datos.

e Aplicacion de estandares de nomenclatura y clasificacidon para facilitar la

identificacion y organizacion de la informacion.
Interoperabilidad Técnica.

Se promovera el uso de estandares definidos por el Ministerio TIC, como los
protocolos SOAP y REST, para garantizar la conectividad con sistemas externos.
También se seguiran los lineamientos del Modelo de Interoperabilidad del Estado

Colombiano.
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Estandarizacion en Datos Abiertos

En linea con la estrategia nacional, los datos abiertos se publicaran utilizando los
estandares del portal datos.gov.co, incluyendo:

o Identificacion de conjuntos de datos relevantes para el sector.

e Anonimizacion y validacién de calidad antes de su publicacién.

e Formatos abiertos reutilizables y documentados para facilitar su uso por
terceros.

Documentacion y Protocolos

e Desarrollo de manuales y lineamientos internos para garantizar que los
procesos de gestion de datos sean consistentes en todas las areas del
ministerio. Esto incluye:

e Protocolos para la actualizaciéon y mantenimiento de bases de datos.

e Revision y auditoria periddica de la calidad de los datos.

Beneficios esperados de la estandarizacion

e Mejora en la calidad y confiabilidad de la informacion.

o Facilitacion del intercambio de datos entre entidades publicas.

e Incremento de la transparencia y confianza ciudadana mediante la

publicacion de datos en formatos accesibles y entendibles.

e Mayor eficiencia en los procesos internos del ministerio.
Con estas acciones, el ministerio fortalecera su capacidad para gestionar la
informacidon de manera uniforme y alineada con las mejores practicas nacionales
e internacionales, estableciendo una base soélida para la toma de decisiones

basadas en datos y la interoperabilidad.
3. Mecanismos de Interoperabilidad

El Ministerio de Igualdad y Equidad, como cabeza del sector, reconoce la
importancia de la interoperabilidad como un habilitador clave para la integracién
de sus sistemas de informacion con los de otras entidades publicas. La
interoperabilidad permite el intercambio seguro y eficiente de datos, facilitando
la colaboracion interinstitucional y la atencién directa a las necesidades de la

ciudadania.

En linea con el Marco de Interoperabilidad del Estado Colombiano para

Gobierno Digital, el ministerio adoptara los siguientes mecanismos basicos:
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Interoperabilidad Técnica

e« Protocolos de Comunicacion Estandar: Uso de tecnologias como
servicios web SOAP y REST para asegurar que los sistemas puedan

intercambiar informacidn de manera estandar y confiable.

« Plataformas Nacionales: Implementacidon de conexiones con el sistema
de interoperabilidad del Estado, que opera como puente entre entidades

publicas, garantizando la transferencia segura de datos.
Interoperabilidad Semantica

« Estandarizacion de Datos: Uso de vocabularios controlados y
nomenclaturas comunes para asegurar que los datos tengan el mismo
significado entre diferentes sistemas vy entidades. Por ejemplo,
estandarizar términos relacionados con politicas de igualdad vy

beneficiarios.

« Esquemas de Metadatos: Adopcion de estandares nacionales, como los
definidos por el Sistema Nacional de Datos Abiertos, para describir,

clasificar y organizar los activos de informacién del ministerio.
Interoperabilidad Organizacional

« Convenios Interinstitucionales: Formalizacion de acuerdos entre
entidades para definir roles, responsabilidades y protocolos para el

intercambio de datos.

« Procedimientos Internos: Diseno de manuales y guias operativas que
aseguren que los procesos de intercambio estén alineados con las normas

y estdndares nacionales.
Interoperabilidad Legal

« Cumplimiento Normativo: Adopcion de lineamientos de proteccion de
datos, como los definidos en la Ley 1581 de 2012 (Ley de Proteccion de
Datos Personales) y el Decreto 767 de 2022.
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Resumen de Mecanismos

Interoperabilidad

Uso de estandares de conectividad v

Servicios web basados

Semantica

Técnica protocolos para intercambio delen SOAP y REST.
datos.
Interoperabilidad [Definicion  de  vocabularios  y|Estandarizacién de

estandares comunes para que los

datos sean comprensibles en

diferentes sistemas.

términos en el Registro

de Igualdad.

Interoperabilidad

Organizacional

Coordinacién entre entidades para
garantizar el intercambio efectivo de

informacion.

Convenios con
Ministerio TIC y otras

entidades.

Interoperabilidad
Legal

Cumplimiento de normativas de datos
para asegurar la privacidad y uso

legitimo de la informacion.

Garantizar el
anonimato de datos en

reportes publicos.

Impacto Esperado

La implementacion de estos mecanismos permitira al ministerio:

o Conectarse eficientemente con sistemas del ecosistema digital del Estado,

CcoOmo gov.cCo.

o Facilitar la prestacién de servicios y la generacion de politicas basadas en

informacion confiable.

e Contribuir al logro de una gestién publica moderna, transparente y

orientada a resultados.
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4. Proyectos

El Ministerio de Igualdad y Equidad estd en proceso de consolidar su
infraestructura tecnolégica a través de proyectos estratégicos orientados a
fortalecer la gestion del ministerio. Estos proyectos buscan garantizar que los
datos y procesos institucionales estén alineados con los objetivos misionales,
promoviendo la eficiencia operativa, la interoperabilidad con otras entidades del

Estado y la prestacion de servicios de calidad a la ciudadania.
Registro Igualdad y Equidad

El Ministerio de Igualdad y Equidad, se encuentra en la fase de creacién dos
registros administrativos, para abordar las necesidades administrativas, de
gestidon y estadisticas del Ministerio. Ambos son registros disefiados con fines

estadisticos desde su disefio conceptual.

Los registros administrativos creados para el Ministerio de Igualdad y Equidad
son, el Registro de Igualdad y Equidad, mediante la Resolucion 772 de 2024

como registro administrativo y estadistico. Define la estructura, el diseifo del
registro administrativo y las condiciones para el analisis, difusion y acceso a la

informacion.

Este registro es la base en términos de informacion y operacidn de los sistemas
de informacion de la entidad. Todos los procesos misionales se documentan a
través del Registro de Igualdad y Equidad, y la mayoria de los indicadores,

resultan del procesamiento estadistico del mismo.

Asimismo, SALVIA como registro administrativo de la linea 155 y los demas
mecanismos de contacto para la atencidn de violencias por parte del Ministerio

de Igualdad y Equidad, se cre6 mediante el Decreto 1476 de 2024 (articulo 7),

como parte de la institucionalizacidon de los procesos de gestion de informacion.
Teniendo en consideracién que al transferirse la Linea 155 desde la Consejeria
Presidencial para la Equidad de la Mujer, la primera accién de fortalecimiento fue

la creacién de un registro administrativo para la misma, que desde 2013 operd
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sin registros administrativos o estadisticos asociados, que permitieran un

aprovechamiento sistematico, organizado y orientado a la toma de decisiones.

Sobre el Registro de Igualdad y Equidad, la estructura del registro se presenta

a continuacion:

Ilustracion 1. Unidades de observaciéon RIE

Registro de Igualdad y Equidad

( )
o {dentificacién * Accion * |dentificacion
¥ Localizacién * Localizacién .
« Localizacion 2
—> % Caractarizacian ¢ Personas / Colectivos ¢ Caracterizacion Regl stro
B e O e S s Relactén ___
. * Estrategias * Monitoreo de los
* Monitoreo de los B
brogramas transformadoras programas Monitoreo
. J

©

La estructura del RIE, estd conformada por las unidades de observacion y las
funciones de este, las unidades de observacion conforme a lo establecido en la

Resolucion 772 de 2024 son personas, colectivos y actividades. Para cada una

de estas unidades, existen dos dimensiones de informacién, por un lado, la
informacidn de registro asociada con la identificacion, localizacién vy

caracterizacién de cada unidad; y la segunda, respecto a los campos necesarios

para el cdlculo de los indicadores descritos en la fase de planeacion.




Ilustracién 2. Resumen del flujo de informacién

Resumen del flujo de informacién

- Registzo Social de
|m* _’- Hogares
alimentacién
w
=
. Informacicn Misional
magaccaconh | D S
SALVIA [ t:—_ w Intestar de
{s‘ u ° interoperacisn
I ; Procesamiento
Craset ol §)_‘ Base de datos Andlisis y Difusién
P relacional: SISPRO y atros
Registro Idantificados
Entradas estadistico

Interoperacion

El registro estadistico contempla procesos de integracion entre ambos registros
(RIE y SALVIA), y la interoperabilidad con otros registros administrativos y
sistemas de informacion. Para esto se ha dispuesto que parte integral de la
politica, y sus mecanismos son los acuerdos de intercambio de informacion,
transmisién de datos y la participacidon de los conjuntos de datos del Ministerio
en las herramientas de datos abiertos e interoperabilidad del Gobierno Nacional,
de acuerdo con lo establecido en el Plan Estratégico de Tecnologias de la

Informacion.

RIE (en plataforma KoboToolbox) es una plataforma de codigo abierto disefiada
para la recopilacion, gestion y analisis de datos, ampliamente utilizada en
contextos humanitarios y de desarrollo. En el caso del Ministerio de Igualdad y
Equidad, esta herramienta ha sido instalada en servidores propios para
garantizar el control total sobre los datos y cumplir con los estandares de

seguridad y privacidad institucionales.
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Caracteristicas principales

e Arquitectura basada en contenedores: KoboToolbox utiliza
tecnologias como Docker para implementar servicios modulares, lo que

facilita su mantenimiento y escalabilidad.

 Lenguajes y frameworks: La solucién combina tecnologias modernas,
como Python vy JavaScript, para ofrecer una interfaz amigable vy

funcionalidades avanzadas de gestion de datos.

« Base de datos: Emplea PostgreSQL como motor relacional para el
almacenamiento estructurado de los datos, junto con MongoDB para

manejar informacidén no estructurada.
Funcionalidades clave

e Creacidén de formularios personalizados para la recoleccién de datos en
campo.

e Recopilacion de datos offline y sincronizacion automatica una vez
conectado a internet.

e« Herramientas de analisis basico y exportacion de datos en formatos
abiertos (CSV, Excel).

Beneficios de la implementacion en servidores propios

e Seguridad y privacidad: Al operar en servidores internos, se garantiza
el cumplimiento de la normativa nacional sobre proteccion de datos,

minimizando riesgos asociados al almacenamiento en la nube.

o Adaptabilidad: La instalacion interna permite personalizar la solucion

para ajustarse a las necesidades especificas del ministerio.

« Integracion: RIE (KoboToolbox) puede interoperar con otros sistemas

del ministerio, facilitando la gestidon centralizada de la informacion.

Esta solucién refuerza la capacidad del ministerio para recopilar y analizar
informacidon clave de manera eficiente, contribuyendo a la planificacién y

ejecucion de politicas basadas en datos.
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Salvia

Salvia es una solucion tecnolégica disefiada para gestionar informacién
relacionada con las politicas de igualdad y equidad. Su arquitectura esta
orientada a objetos y funcional, lo que permite un manejo eficiente, escalable y

seguro de grandes voliumenes de datos.
Componentes principales de la arquitectura
 Router: Encargado de dirigir las solicitudes a los endpoints adecuados.

o« Fachada: Coordina los controladores y gestiona las respuestas, ya sea en

formato HTML o mediante servicios REST.

e Controlador: Implementa la légica de negocio especifica para cada clase

o entidad y permite la interaccién entre controladores.

« DAO/DTO: Gestiona la persistencia de los datos en la base de datos y su

transporte entre capas.

o Base de Datos: Utiliza PostgreSQL como motor de base de datos
relacional para el almacenamiento seguro y estructurado de |la

informacion.

Salvia también contempla una proyeccién de integracidon con aplicaciones
moviles, lo que facilita el reporte de casos a través de dispositivos Android.
Esta solucion no solo esta disefada para atender las necesidades actuales del
ministerio, sino que también puede escalar para manejar volumenes crecientes
de usuarios y datos.

Sistema de Gestion Documental

El ministerio de igualdad y equidad cuenta con el licenciamiento de un sistema de gestion
de documentos electronicos de archivo - SGDEA en modalidad software como servicio
(SaaS) en la nube del proveedor, para la gestion de los procesos documentales
institucionales.

Gestion de servicios de tecnologia de la informacion GLPI
GLPI (Gestionnaire Libre de Parc Informatique) es una herramienta de cédigo
abierto disefiada para la gestién integral de servicios de tecnologia de la

informacién (TI). En el Ministerio de Igualdad y Equidad, GLPI se esta
implementado como una solucidén estratégica para centralizar la administracion
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de activos tecnoldgicos, gestionar incidentes y solicitudes, y optimizar el soporte
técnico.

Caracteristicas principales

e Arquitectura modular y escalable: GLPI permite incorporar
complementos para extender sus funcionalidades segun las necesidades

del ministerio.

« Lenguajes y tecnologias: Desarrollado en PHP con soporte para bases
de datos MySQL/MariaDB y PostgreSQL, lo que garantiza compatibilidad

y flexibilidad en diferentes entornos tecnoldgicos.

« Interfaz web: Proporciona un acceso intuitivo y amigable desde
cualquier navegador, lo que facilita la administracién y el uso por parte

del personal.
Funcionalidades clave

e Gestion de incidentes y solicitudes: Registro, seguimiento y resolucién

de problemas técnicos.

« Administracion de activos: Inventario automatizado de hardware y

software, con actualizaciones en tiempo real.

o Control de cambios: Planificacién y supervisién de modificaciones en

infraestructura tecnoldgica.

« Informes y métricas: Generacion de reportes para medir el rendimiento

del soporte técnico y el uso de recursos.
Beneficios de su implementacion en el ministerio

o Centralizacion de la gestion TI: GLPI unifica todos los procesos
relacionados con la tecnologia de la informacién en una sola plataforma,

mejorando la eficiencia y trazabilidad.
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e Reduccion de tiempos de respuesta: Facilita el seguimiento de
solicitudes y la asignacion de recursos, agilizando la atenciéon a los

usuarios internos.

o Interoperabilidad: Su disefio permite integrarse con otros sistemas
tecnoldgicos utilizados en el ministerio, como herramientas de monitoreo

o gestion documental.

Impacto esperado

Con GLPI, el ministerio puede optimizar sus recursos tecnoldgicos, mejorar la
experiencia de los usuarios internos y garantizar un soporte eficiente que
impulse su mision de fomentar la igualdad y la equidad.

Portal WEB
Caracteristicas principales

e Base tecnoldgica: Liferay DXP (Digital Experience Platform), una
solucion empresarial de cédigo abierto que permite crear portales web
dindamicos y personalizables.

e Lenguajes y frameworks: Construido en Java con soporte para
tecnologias frontend como HTML5, CSS3 y JavaScript, lo que garantiza
una experiencia de usuario moderna e intuitiva.

e Base de datos: Utiliza sistemas relacionales PostgreSQL para del caso
del ministerio. Tienen posibilidad también de tener base de datos en
MySQL.

Funcionalidades clave del portal:

e Acceso a tramites y servicios: Plataforma integrada con gov.co para
centralizar y facilitar tramites digitales.

e Transparencia y datos abiertos: Publicacion de informacién
institucional y datos abiertos en cumplimiento de la Ley 1712 de 2014.

e Personalizacion: Ofrece experiencias de usuario adaptadas a diferentes
perfiles (ciudadanos, servidores publicos y organizaciones).

e Gestion de contenido: Herramientas avanzadas para la creacion y
administracién de publicaciones, noticias y eventos.

o Escalabilidad e integracion: Capacidad para integrarse con sistemas
como el Registro de Igualdad y Equidad (RIE) y Salvia, fortaleciendo la
interoperabilidad.
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Beneficios esperados:

e Mayor interaccion ciudadana: Facilita el acceso a informacion y
servicios del ministerio, promoviendo la participacidn ciudadana.

e Cumplimiento normativo: Garantiza alineacion con los
lineamientos del Gobierno Digital y estandares de accesibilidad web.

e Optimizacion de recursos: Centraliza la gestiéon del contenido y
simplifica la actualizacién de informacién institucional.

Impacto esperado:

El portal web es fundamental para la comunicacion digital del ministerio,

ofreciendo una plataforma moderna y accesible que refleje su compromiso con

la igualdad, la equidad y la transparencia.




XIII. Uso y apropiacion

Este capitulo aborda las estrategias y acciones necesarias para fomentar el uso
y la apropiacion de las tecnologias de la informacién (TI) en el Ministerio de
Igualdad y Equidad.

Interesados (grupos internos)

Matriz para el Nivel Estratégico

Clasificacion | Interesados Rol en el proyecto Interés Impacto
Ministra (o) |Aprobar politicas, garantizar
Estratégico V|cem|n|ste|f|os y[recursos, vy alinear la Alto Alto
secretaria estrategia del proyecto con
general el PETI.
Comité de Superylgar la ejecucion
. . ., estrategica, definin
Misional gestion y . . Alto Alto
d < lineamientos y resolver
esempeio T
barreras institucionales.
Oficina de Monitorear la coherencia del
Apoyo _sgberes - proyec.:to_ con los planes Medio Medio
Oficina Asesora |estratégicos y evaluar su
de Planeacién |impacto en la misionalidad.

Puntos Clave en la Diferenciacion de Roles

Estratégico: Toma decisiones criticas, aprueba recursos y define el marco
general del proyecto.

Liderazgo: Garantiza que las decisiones estratégicas se implementen
correctamente, supervisa y actlia como enlace entre estratégico y operativo.

Apoyo: Asegura que los planes se ejecuten de acuerdo con las politicas
establecidas y realiza analisis técnicos de impacto y viabilidad.

Matriz para el Nivel de Liderazgo

Clasificacion | Interesados Rol en el proyecto Interés Impacto
Disefar vy liderar la
estrategia tecnoldgica

Estratégico | Oficina de TI |general del proyecto,| Alto Alto
asegurando alineacién con
el PETI.

Misional Jefes de Areas Promq\,/er Y coordm_ar la Medio Alto

adopcion de herramientas
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en sus equipos, asegurando
su uso efectivo.

Implementar las
Lider de capacitaciones, gestionar

Apoyo Apropiaciéon |dudas y apoyar la| Alto Medio
Tecnoldgica [sensibilizacion de los

usuarios finales.

Puntos Clave en la Diferenciacion de Roles

Estratégico: Lider de TI toma decisiones sobre qué tecnologias priorizar y
asegura que se mantenga el enfoque en las metas estratégicas.

Liderazgo: directores que actlian como catalizadores del cambio al coordinar
esfuerzos entre equipos.

Apoyo: Lider de Apropiacion Tecnoldgica ejecuta las acciones de sensibilizacién
y socializacién.

Matriz para el Nivel Operativo (con clasificacion interna)

Clasificacion | Interesados Rol en el proyecto Interés Impacto
Personas Fomentar la adopcién
- Embajadoras [tecnoldgica dentro de sus .
Estratégico ] 10l0g ) Alto Medio
del componentelequipos y servir como puente
Tecnoldgico |entre liderazgo y operativo.
Resolver problemas técnicos
- Mesa de arantizar el soporte . .
Misional - y 9 por Medio Medio
servicio continuo a los usuarios
finales.
Usar las herramientas en sus
Personas procesos diarios, participar :
Apoyo ! Medio Alto
poy Colaboradoras [en capacitaciones y dan
retroalimentacion.

Puntos Clave en la Diferenciacion de Roles

Estratégico: Personas Embajadoras del componente Tecnoldgico apoyan la
transformacion digital al motivar a los usuarios y transmitir conocimientos.

Liderazgo: Mesa de Ayuda resuelve barreras operativas para garantizar un uso
fluido de las herramientas.

Apoyo: Personas Colaboradoras son los usuarios finales que implementan las
herramientas en sus funciones diarias.
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1. Objetivo

Establecer las bases para que las personas colaboradoras y usuarias de la
entidad adopten y aprovechen las herramientas tecnoldgicas, asegurando que

se alineen con las metas estratégicas del PETI.
2. Diagnéstico de Uso Actual

Estado inicial

La entidad tiene una baja integracion de herramientas tecnoldgicas en sus
procesos. Es posible que el personal no esté familiarizado con las TIC, lo que

requiere socializacion y sensibilizacion.

Barreras identificadas:

Desconocimiento de las soluciones tecnoldgicas disponibles.
Baja interaccion con las plataformas digitales.

Resistencia al cambio debido a falta de experiencia previa con herramientas

tecnoldgicas.
Estrategia de Uso y Apropiacién

Sensibilizacion y comunicacion inicial: Generar interés y confianza en los
beneficios de las herramientas tecnoldgicas para mejorar los procesos de la
entidad.

Transferencia de conocimiento: Dotar al personal de habilidades para el uso

de herramientas tecnoldgicas.

e Sesiones sobre el uso de las herramientas implementadas en la entidad
(Correo electrénico, plataformas de colaboracién, mesa de ayuda, entre

otras).

e Involucrar a los usuarios mas receptivos como personas embajadoras del

componente tecnoldgico.
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Priorizacion de la tematica: Impulsar la participacién de las personas,

independientemente de sus conocimientos previos.

o Identificar necesidades especificas de formacion o apoyo adicional

(poblacién con dificultades en acceso o manejo).

e Garantizar el acceso a las herramientas implementadas.
3. Plan de implementacién

o Sensibilizacion: Lanzar campafias internas de informacién vy

motivacion.

« Diagndstico participativo: Reunir informacion con las personas
colaboradoras para identificar necesidades especificas en el uso de
tecnologia, a través de herramientas de recoleccién de informacion

(conversatorio, encuestas, formularios, entre otros).

« Transferencia de conocimiento: Desarrollar habilidades y resolver

dudas en tiempo real.

« Proyectos de adopciéon: Fomentar el uso y apropiacién de herramientas

tecnoldgicas que aporten a la misionalidad.
4. Roles clave

e Lider de TI o encargado de apropiacion tecnoldgica.

e Personas Embajadoras del componente tecnoldgico: Facilitan el proceso

entre sus equipos.

e Personas Usuarias finales.
5. Evaluacién (Indicadores)
Porcentaje de asistencia

(No. personas asistentes/No. personas convocadas) x 100
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o Numerador: Niumero de colaboradores que asistieron a las sesiones de
socializacién sobre herramientas tecnoldgicas.
o Denominador: Total de colaboradores identificados como poblacidn

objetivo.

Meta sugerida: Alcanzar un 90% de socializacion en los primeros 12 meses de

implementacion.
Nivel de satisfaccion de las personas usuarias iniciales.
(Puntuacion total obtenida en encuestas/Puntuacion maxima posible) x100

o Numerador: Suma de las puntuaciones obtenidas en las encuestas de
satisfaccién realizadas a las personas usuarias iniciales (puntuacion de
cada usuario en una escala definida, por ejemplo, de 1 a 5).

o Denominador: Puntuacién maxima posible (nUmero total de encuestas

validas multiplicado por la puntuacion maxima de la escala).

Meta sugerida: Lograr un nivel de satisfaccidén igual o superior al 85% en

los primeros tres meses de implementacion.




XIV. Plan de Comunicaciones del PETI

El plan de comunicaciones del PETI es el mecanismo con el que el Ministerio de
Igualdad y Equidad comunica a los interesados la planeacién, mecanismos y
proyectos de transformacion digital institucional, en concordancia con el
cumplimiento de los lineamientos gubernamentales, asi como las necesidades

institucionales.

El plan de comunicaciones es |a estrategia a través de la cual la entidad comunica
a los sujetos de especial proteccion constitucional, poblacién vulnerable y grupos
historicamente discriminados o marginados cdmo sera su participacion mediante
los diferentes proyectos tecnoldgicos que se implementaran en las préximas
vigencias. Este plan de comunicaciones se alinea con las disposiciones internas
de comunicaciones, lideradas por la Oficina Asesora de Comunicaciones del
Ministerio, con el fin de adecuar y comprender los procedimientos institucionales
para elaborar las diferentes piezas o campafias de comunicacidon para socializar
el PETI.

El Objetivo General de este plan es facilitar la apropiacion de los proyectos e
iniciativas del PETI, con el fin de lograr respaldo y apoyo durante la ejecucién de

los proyectos de TI, a través de una comunicacién efectiva.

Con este plan se pretende facilitar la informacion actualizada a los usuarios,
grupos de interés y partes interesadas, sobre las acciones, desarrollos y avances

en la evolucion de los proyectos de tecnologia.
Grupos de Interés

e Nivel directivo
e Personal del Ministerio

e Equipos de trabajo

IR



e Entidades del sector igualdad y equidad

e Organismos de asesoria y coordinacién

e Sujetos de especial proteccidn constitucional

e Proveedores

e Cooperantes nacionales e internacionales

e Medios de comunicacién

e Grupos que lideran espacios de didlogo y concertacion

e Entes de control
Canales internos

Dentro de los canales internos, el Ministerio de Igualdad y Equidad cuenta con

los siguientes:

e Intranet
e Correo electronico
e Mensaje de Interés - WhatsApp

e Salvapantallas
Canales externos
En cuanto a los canales externos la entidad cuenta con:

e Comunicados y notas de prensa

e Pagina Web Institucional

e Redes sociales (Facebook, Twitter, YouTube, Instagram, LinkedIn)




XV. Proyectos

A continuacién, se presenta una relacion de los proyectos estratégicos,

priorizados para la vigencia 2024.

Proyecto Descripcion

Registro Igualdad y Equidad El objetivo es implementar el Registro
de Igualdad y Equidad como registro
administrativo y estadistico a cargo
del Ministerio de Igualdad y Equidad.
SALVIA Salvia es una solucién tecnolégica

disefiada para gestionar informacion
relacionada con las politicas de
igualdad y equidad. Su arquitectura
estd orientada a objetos y funcional,
lo que permite un manejo eficiente,
escalable y seguro de grandes

volumenes de datos.

Sistema de Gestion | El ministerio de igualdad y equidad
Documental cuenta con el licenciamiento de un
sistema de gestiéon de documentos
electronicos de archivo - SGDEA
en modalidad software como
servicio (SaaS) en la nube del
proveedor, para la gestién de los
procesos documentales
institucionales.

Gestion de servicios de | GLPI (Gestionnaire Libre de Parc

tecnologia de la informacion | Informatique) es una herramienta de
GLPI cédigo abierto disefiada para la
gestion integral de servicios de
tecnologia de la informacién (TI). En
el Ministerio de Igualdad y Equidad,
GLPI se esta implementado como una
solucidén estratégica para centralizar la
administracion de activos
tecnoldgicos, gestionar incidentes y
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solicitudes, y optimizar el soporte
técnico.

Portal WEB

El portal web es fundamental para la
comunicacién digital del ministerio,
ofreciendo una plataforma moderna y
accesible que refleje su compromiso
con la igualdad, la equidad y la

transparencia.

Nube publica

El MIE ha identificado la necesidad de
optimizar su infraestructura
tecnoldgica para asegurar la eficiencia
y la seguridad en la gestion de la
informacion. En este contexto, la
adquisicion de servicios de
infraestructura tecnoldgica alojada en
la nube publica se presenta como una
solucion ideal, permitira al Ministerio
aprovechar las ventajas de una
plataforma escalable y flexible que
facilita el almacenamiento y
procesamiento de grandes volumenes
de datos de manera eficiente. Es
fundamental contar con iniciativas en
la nube publica para el desarrollo de
proyectos de ciencia de datos e
inteligencia artificial, que contribuyan

al quehacer institucional.
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