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PLAN DE TRATAMIENTO DE
RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA
INFORMACION

1. Presentacion

El Plan de Tratamiento de Riesgos del Ministerio de Igualdad y Equidad - MIE
tiene como propédsito establecer medidas efectivas para mitigar los riesgos
identificados en el analisis institucional, como la pérdida de confidencialidad,
integridad y disponibilidad de los activos de informacion. Estas acciones buscan
garantizar la seguridad y la privacidad de la informacidon, minimizando
incertidumbres que puedan afectar el cumplimiento de los objetivos estratégicos
del MIE.

Este plan se disefia con el fin de evaluar y priorizar las acciones necesarias para
abordar los riesgos de seguridad y privacidad de la informaciéon presentes en los
procesos de la entidad. Estas acciones se organizan en actividades, detallando
responsables y fechas de ejecucion, asegurando su implementaciéon durante la

vigencia del plan.

La definicién de estas actividades se fundamenta en el andlisis de riesgos, en las
necesidades particulares del Ministerio y en el contexto de sus procesos,
enfocado en su mision de promover la equidad y la igualdad; el plan proporciona
herramientas para identificar las caracteristicas de los riesgos y trazar los pasos
necesarios para ejecutar las medidas de mitigacion de manera efectiva y
alineada con los valores institucionales. En ese contexto, el plan de tratamiento
de riesgos contempla estrategias especificas para identificar, analizar, mitigar y
monitorear los riesgos relacionados con la seguridad y privacidad de la
informacién, priorizando la proteccién de la informacién vinculada a los enfoques
de derechos, género, diferencial, étnico-racial e interseccional, considerando la
sensibilidad de los datos que impactan directamente en la vida de las poblaciones
histéricamente discriminadas o marginadas. El tratamiento de riesgos incluira
controles técnicos, administrativos y legales que aseguren el cumplimiento de

las normativas aplicables, asi como mecanismos de auditoria y revision
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periddica, lo que permitira, a través de seguimientos basados en indicadores de
gestion y desempefio, evaluar continuamente el impacto de las medidas
adoptadas en la reduccidn de los riesgos identificados. Tales indicadores,
articulados con las funciones del MIE, permitiran medir la efectividad de los
controles, identificar brechas, y proponer mejoras para garantizar la seguridad
y privacidad de la informacién en todos los niveles. Las recomendaciones para
el sistema de indicadores incluirdn criterios claros de evaluacién, periodicidad de
analisis, responsables del seguimiento, y acciones correctivas para atender
desviaciones, asegurando que el tratamiento de riesgos respalde los objetivos
del MIE.

2. Introduccion

El Plan de Tratamiento de Riesgos del Ministerio de Igualdad y Equidad busca
fomentar una cultura preventiva que permita la identificacion, analisis,
tratamiento, evaluacion y monitoreo de los riesgos asociados a la seguridad y
privacidad de la informacién, seguridad digital y la continuidad operativa de los
servicios tecnoldgicos. Este enfoque estratégico esta orientado a reducir las
afectaciones que puedan comprometer el cumplimiento de los objetivos
institucionales, especialmente aquellos relacionados con la equidad, la inclusion
social y la transformacion digital como herramientas para el desarrollo y la

igualdad.

Para garantizar una gestién objetiva y efectiva de los riesgos, este plan establece
acciones que permiten mitigar situaciones que podrian impactar negativamente
en la mision del Ministerio. Entre los riesgos abordados se incluyen
interrupciones operativas, vulnerabilidades digitales y amenazas a Ila

confidencialidad, integridad y disponibilidad de los activos de informacion.

El plan se desarrolla en coherencia con los lineamientos establecidos en

documentos normativos clave, como el Documento CONPES 3995 de 2020,
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Resolucién 500 de 2021 y el Decreto Unico Reglamentario 1078 de 2015, que
incluye disposiciones sobre seguridad y privacidad de la informacion. Asimismo,
adopta las mejores practicas internacionales como las normas ISO 27001, junto
con las guias del Modelo Integrado de Planeacion y Gestion (MIPG),
garantizando estandares de calidad y cumplimiento normativo en la

administracién del riesgo.

En linea con el Decreto 612 de 2018, este documento se actualiza para fortalecer
el Plan de Tratamiento de Riesgos al interior del Ministerio, integrando las

recomendaciones del Comité del Modelo Integrado de Gestién (MIG).

3. Definiciones!

Riesgo: Efecto que se causa sobre los objetivos de las entidades debido a
eventos potenciales. Esto incluye la posibilidad de pérdidas por deficiencias en
recursos humanos, procesos, tecnologia, infraestructura o acontecimientos

externos.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza
explote una vulnerabilidad, causando pérdida o dafio en un activo de

informacién. Combina la probabilidad del evento y sus consecuencias.

Riesgo Fiscal: Efecto dafioso sobre los recursos publicos, bienes o intereses

patrimoniales de naturaleza publica a causa de un evento potencial.

Gestion del Riesgo Fiscal: Conjunto de actividades que las entidades deben
desarrollar para identificar, valorar, prevenir y mitigar los riesgos fiscales sobre

bienes, recursos o intereses patrimoniales publicos.

! Tomado de Guia para la administracion del riesgo y el disefio de controles en entidades publicas - DAFP Versién 6
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Gestor Publico: Persona que participa directa o indirectamente en la
administracion de bienes, recursos o intereses patrimoniales de naturaleza

publica. Esto incluye contratistas, interventores y supervisores, entre otros.

Bien Publico: Comprende bienes muebles e inmuebles de propiedad publica
destinados al uso publico o a la prestacién de servicios publicos. Incluye bienes
de uso publico, como calles y parques, y bienes fiscales, como edificios y

equipos.

Causa Raiz: Es el evento o accion que, al presentarse, genera directamente un
efecto dafioso sobre bienes, recursos o intereses patrimoniales publicos. Es la

causa principal que, si no ocurre, el dafio no se materializa.

Control: Medida implementada para reducir o mitigar un riesgo. Puede ser

preventivo, correctivo o detectivo, segun el contexto.

Riesgo Inherente: Nivel de riesgo propio de la actividad antes de aplicar

controles, calculado como la combinacién de probabilidad e impacto del riesgo.

Nivel de Riesgo: Valor determinado al combinar la probabilidad de ocurrencia
de un evento dafino y el impacto de dicho evento en la capacidad institucional

para alcanzar los objetivos.

Confidencialidad: Propiedad de la informacion que garantiza que no sea
accesible ni divulgada a individuos, entidades o procesos no autorizados. Es un

pilar clave en la seguridad de la informacion.

Integridad: Propiedad que asegura que la informacién es exacta, completa y

confiable, evitando modificaciones no autorizadas.

Disponibilidad: Propiedad de la informacidon que garantiza su accesibilidad y

usabilidad cuando sea requerida por una entidad autorizada.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por

una amenaza para causar un impacto negativo en la informacién o los procesos.
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Activo de Informacion: Elemento utilizado por la organizacién en su entorno
digital, como aplicaciones, servicios web, hardware, redes y datos fisicos o

digitales.
4. Objetivos

v' Definir y apropiar politicas de seguridad que permitan preservar la
confidencialidad, disponibilidad y autenticidad de Ila informacion
institucional.

v' Garantizar el cumplimiento de los requisitos legales, reglamentarios,
regulatorios y de las normas técnicas colombianas aplicables a la
seguridad y privacidad de la informacion.

v' Identificar y gestionar los riesgos de seguridad y privacidad de la
informacién, seguridad digital y continuidad operativa.

v' Promover y fortalecer el conocimiento interno relacionado con la gestion
de riesgos asociados a la seguridad y privacidad de la informacion, la
seguridad digital y la continuidad de la operacién de los servicios.

5. Alcance

El fin principal es implementar una gestion eficiente de riesgos en las areas de
seguridad y privacidad de la informacion, seguridad digital y continuidad
operativa, asegurando la integracion de buenas practicas en los procesos de la
entidad. Esto permitira prevenir incidentes que puedan comprometer los

objetivos institucionales y facilitar la toma de decisiones informadas.

1. Lineamientos Generales para la Gestion de Riesgos
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o Identificacion y Analisis: Establecer criterios para reconocer y evaluar
los riesgos que puedan afectar la seguridad de la informacién y la
continuidad de los servicios.

e Tratamiento y Monitoreo: Disenar e implementar medidas correctivas
y preventivas, asegurando un seguimiento constante de los riesgos
tratados.

e Evaluacion y Mejora Continua: Revisar periddicamente los riesgos y
las estrategias implementadas para garantizar su efectividad y alineacion

con los objetivos institucionales.

2. Plan de Tratamiento de Riesgos

Este plan priorizara los riesgos clasificados como Moderados, Altos y Extremos,
conforme a los lineamientos del Ministerio de TIC. Los riesgos en niveles

inferiores seran aceptados bajo las politicas de tolerancia al riesgo de la entidad.

3. Adopcion de Buenas Practicas

Integrar estandares reconocidos internacionalmente como ISO 27001
(Seguridad de la Informacién) en los procesos de gestion, fortaleciendo la
capacidad del Ministerio para enfrentar amenazas y proteger sus activos de
acuerdo con el nivel de madurez de acuerdo con el instrumento de

autoevaluacion MSPI.

4. Cumplimiento Normativo

Asegurar la conformidad con los requisitos legales y regulatorios vigentes en
materia de proteccién de la informacion y continuidad operativa, garantizando

la integridad de los procesos.
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5. Cultura de Seguridad

Fomentar una cultura organizacional basada en la seguridad y privacidad de la

informacién, promoviendo la sensibilizacidn continua de todos los colaboradores.
6. Marco Referencial

6.1. Politica de Administracidon de Riesgos

El Ministerio de Igualdad y Equidad, en el marco de su compromiso con la
promocion de la equidad, la inclusidn y la garantia de derechos, establece esta
politica de administracion de riesgos como parte de su Modelo Integrado de
Gestion. Su propédsito es implementar medidas de prevencion, monitoreo y
seguimiento que permitan mitigar riesgos en las actividades y procesos
relacionados con la ejecucién de politicas, planes, programas y estrategias
destinados a reducir las desigualdades, proteger los derechos humanos y

promover la justicia social.
Esta politica busca prevenir situaciones que puedan afectar:

e La transparencia y ética institucional.

e La seguridad y privacidad de la informacién.

e La continuidad operativa de los servicios tecnoldgicos para la poblacién.

e La gestion de recursos destinados a programas sociales.

e Los aspectos seguridad informatica y de la informacion en la ejecucién de

proyectos.

El Ministerio prioriza el cumplimiento de sus objetivos institucionales,
asegurando el uso eficiente de los recursos y una atencion integral a los grupos

de interés, especialmente aquellos de especial proteccién constitucional. Por lo
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cual, atiende las politicas publicas y las directrices establecidas, especialmente
las que contiene el CONPES 4089 de 2022 sobre el Plan Nacional de Politica
Criminal 2022 - 2025 en el sentido de fortalecer el uso de las tecnoldgicas de
informacién que permitan apoyar la efectividad de la implementaciéon de una
politica criminal, facilitando la articulacion del MIE con las entidades que
participan en las etapas de investigacién y juzgamiento que ya han incluido en
sus lineamientos, objetivos y direccionamientos internos, el uso de herramientas
tecnoldégicas, métodos y modelos de andlisis de datos y de informacion
geoespacial y georreferencial, uso de fuentes tecnoldgicas externas como las
camaras de los sistemas de vigilancia, implementacién del expediente
electronico, y el desarrollo de audiencias virtuales, entre otros. No obstante, el
CONPES evidencia que las entidades que han adoptado estas tecnologias han
tenido poca efectividad en el uso de herramientas que pueden apoyar en la
aplicacién de la justicia, por la falta de articulacién entre entidades y la constante
mutacién de la criminalidad, lo que exige la articulacién de los datos de las
diferentes entidades, el desarrollo de analisis, sistemas de informacién y
herramientas que faciliten la gestion de las actividades de investigacion. Por ello,
el CONPES establece en la Linea de accion 7. "Fortalecer los sistemas de
informacion y analitica de datos, asi como, la gestion institucional y del
conocimiento, para la disrupcion de las organizaciones criminales en los

territorios".

Por otro lado, el Ministerio de Justicia y del Derecho con apoyo de la Policia
Nacional, Procuraduria General de la Nacién y la Fiscalia General de la Nacidn,
disefiard una estrategia interinstitucional que incorpore la utilizacion de
herramientas tecnoldgicas de intercambio de informacién, para la disrupcion de
estructuras delincuenciales dedicadas al uso de menores para la comision de
delitos y violencia sexual. La naturaleza del documento CONPES 4089 de 2022
como Politica Criminal, tiene por objetivo fortalecer la accidén del Estado para
prevenir delitos, visibilizar y perseguir violaciones especialmente las basadas en
género y proteger los derechos de los colombianos. Uno de los lineamientos que
impacta directamente el MIE en el documento CONPES, es el de coordinar la

elaboracion de un analisis criminoldgico sobre el efecto de las sanciones
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impuestas a los adolescentes, que sirva de base para la generacién de
estrategias de prevencidn de la reiteracidn en el delito, de acuerdo con la
informacién que sea reportada por el Instituto Colombiano de Bienestar Familiar

y la Policia Nacional.

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién
del MIE se fundamentard en un marco de referencia, que incorpore las
normativas nacionales, estandares internacionales vy lineamientos de
transformacion digital establecidos en el CONPES 4089 de 2022, la Ley 2297 de
2023, el Modelo de Seguridad y Privacidad de la Informacién (MSPI) y los nuevos
estandares internacionales como ISO/IEC 27001:2022. Este marco permitira al
MIE alinear sus controles de seguridad con las mejores practicas y garantizar la

proteccion de los datos sensibles de las poblaciones vulnerables.

La implementacion de tecnologias emergentes como inteligencia artificial (IA) y
Blockchain se realizara bajo principios éticos y responsables. Estas tecnologias
seran evaluadas en términos de impacto en la privacidad y seguridad de la
informacién. La proteccién de datos sensibles se priorizara a través de la
adopcidon de herramientas tecnoldgicas y estrategias para gestionar de forma
segura los datos relacionados con poblaciones histéricamente marginadas, en

cumplimiento con las nuevas exigencias regulatorias.

En concordancia con la Ley 2297 de 2023 se implementaran herramientas
tecnoldgicas de gestidn especificas para la proteccion de datos sensibles vy
evaluaciones periédicas de riesgos y controles asociados al manejo de
informacién en entornos digitales. Asi mismo se realizard un seguimiento
periodico al Modelo de Seguridad y Privacidad de la Informacién (MSPI), de
manera que se implementen nuevas técnicas que permitan afrontar los nuevos
desafios frente a la gestion de seguridad y privacidad de la informacion, tales

como.

« Gestidn de riesgos en entornos Cloud: Se implementaran controles

especificos para garantizar la seguridad en la adopcién de servicios en la
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nube, incluyendo la evaluaciéon de proveedores y la proteccion de datos
almacenados y procesados en estos entornos.

« Desafios frente al desarrollo de actividades tele presenciales: Se
adoptardan medidas como el uso de redes seguras, autenticacion
multifactor y cifrado de extremo a extremo para mitigar riesgos asociados
al trabajo remoto.

» Modelo Zero Trust: Se aplicara un enfoque basado en la confianza minima,
asegurando que cada acceso a los sistemas de informacién o herramientas
tecnolégicas sea validado rigurosamente, independientemente de la
ubicacién del usuario o dispositivo.

« Continuidad del negocio: Se integraran planes de continuidad adaptados
a los nuevos riesgos, asegurando la recuperacion rapida y segura ante

incidentes de seguridad.

Frente a las nuevas tecnologias que serdn implementadas, el MIE adoptara las
recomendaciones del estandar ISO/IEC 27001:2022 que introduce practicas

avanzadas para la gestidén de riesgos de seguridad de la informacién, como:

« Controles contra Ransomware: Politicas de respaldo, segmentacién de
redes y monitoreo proactivo para prevenir ataques de Ransomware.

« Seguridad en servicios Cloud: Estrategias especificas para proteger datos
almacenados en la nube y garantizar el cumplimiento de los acuerdos de
nivel de servicio (SLA).

« Gestidn de riesgos en la cadena de suministro digital: Evaluacién continua
de riesgos asociados a terceros y proveedores tecnoldgicos.

« Proteccién contra amenazas avanzadas persistentes  (APT):
Implementacién de tecnologias como deteccion avanzada de amenazas y

analisis de comportamiento para prevenir ataques sofisticados.
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Este marco serd revisado y actualizado de forma periddica para garantizar su
vigencia y efectividad, en funcién de los cambios tecnoldgicos, normativos y de

contexto operativo del Ministerio.
6.2. Objetivo de la Politica

Establecer lineamientos claros para gestionar los riesgos asociados a seguridad
y privacidad de la informacion, seguridad digital y continuidad operativa de los
servicios (riesgos de interrupcién) en el marco de la misién del Ministerio. Esto
incluye prevenir la materializacién de riesgos que puedan comprometer la
equidad, la proteccion de derechos y la atencion a poblaciones en situacion de

desigualdad.
El enfoque de la politica esta orientado a:

e Asegurar decisiones oportunas y fundamentadas.
e Minimizar efectos adversos en las operaciones institucionales.
e Garantizar la sostenibilidad y continuidad de los compromisos con los grupos

de interés.
6.3. Tratamiento de los Riesgos

La gestion de riesgos es una responsabilidad compartida, liderada por la oficina

de tecnologias de la informacidn, e incluye las siguientes categorias:
1. Aceptar el Riesgo:
Los riesgos bajos pueden ser aceptados, siempre bajo seguimiento continuo.

Nota: Ningun riesgo asociado a corrupcién sera aceptado.

2. Reducir el Riesgo:
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Implementar medidas o controles que disminuyan la probabilidad, el impacto o

ambos, asegurando la eficiencia en el uso de recursos.

3. Evitar el Riesgo:

Suspender o no iniciar actividades que generen riesgos inaceptables o que
puedan comprometer los derechos de los sujetos de especial proteccidon

constitucional.

4. Compartir el Riesgo:

Transferir o compartir una parte del riesgo mediante seguros o alianzas

estratégicas, sin transferir la responsabilidad sobre el mismo.
6.4. Gestion de Riesgos de Seguridad, Privacidad y Continuidad Operacional

El Ministerio se compromete a:

1. Identificar y analizar riesgos que puedan impactar los procesos destinados
a la equidad, la inclusion vy la justicia social.

2. Tratar y monitorear las amenazas que afecten la informacién, la operacion
de servicios y la proteccién de recursos.

3. Alinear las estrategias de gestion de riesgos con los objetivos
institucionales, asegurando que los niveles de riesgo aceptados sean acordes

con la misién de proteger y garantizar los derechos de la poblacion.
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7. Metodologia

El Plan de Tratamiento de Riesgos contempla la definicion de las actividades a
desarrollar en aras de mitigar los riesgos sobre los activos identificados en la
entidad, estas actividades se estructuraron de la siguiente manera, siguiendo las
recomendaciones de la Guia de Gestion de Riesgos de Seguridad y Privacidad de
la Informacion (MinTIC:2016). 2

La clasificacidn de activos de informacion del MIE establecera la forma adecuada
de uso de los activos que posee la entidad, de cdmo deberan ser utilizados, los
roles y responsabilidades que tienen los funcionarios sobre los mismos y el nivel

de clasificacién de la informacidon que cada activo tendra.

El inventario y clasificacion de activos pretende identificar plenamente los
documentos, bases de datos, sistemas de informacién, infraestructura
tecnoldgica y personas que tienen valor para la entidad, por lo cual se debe
elaborar y mantener un inventario de los mismos, que identifiqgue ademas el
propietario, su clasificacion en funcidon de los requisitos legales, valor, criticidad
y susceptibilidad a divulgacion o a modificacion no autorizada, etiquetado vy
manipulado de la informacién, asimismo se asignaran los criterios y niveles de
clasificacion que permitan determinar el valor del activo de acuerdo con su
criterio de confidencialidad, integridad y disponibilidad establecido, cruzado con
su nivel de clasificacion alta, media o baja, siendo nivel de clasificacion alta si
cumple con al menos dos de estos criterios, clasificacién, media si cumple uno
de los criterios 0 al menos uno de los niveles es medio y baja si en la clasificacion
de todos sus niveles es baja, esto con el fin identificar qué activos deben ser

tratados de manera prioritaria.

La gestién de activos del MIE estard alineada con el Dominio 8, Gestion de

Activos del anexo A de la norma ISO 27001:2013, y la guia de controles del

2 Tomado de https:
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modelo de seguridad y privacidad de la informacion que contempla los siguientes

criterios:

« Inventario de activos: Se identificardn y se creara un inventario de activos
asociados con la informacidon y las instalaciones de procesamiento, y se
mantendrad un inventario de estos activos.

+ Propiedad de los activos: Los activos mantenidos en el inventario tendran
asignado un propietario.

« Uso aceptable de los activos: Se identificardn, documentaran e
implementaran reglas para el uso aceptable de informacién y activos
asociados e instalaciones de procesamiento de informacion.

« Devolucién de activos: Todos los funcionarios, contratistas y terceros deberan
devolver los activos que se encuentren a su cargo al desvincularse de la
entidad o al término del contrato.

+ Clasificacion de la informacién: La informacidn se clasificara en funcién de los
requisitos legales, valor, criticidad y susceptibilidad a divulgacién o la
modificacién no autorizada.

+ Etiquetado de la informacién: Se desarrollard e implementara un conjunto
adecuado de procedimientos para el etiquetado de la informacion, de acuerdo
con el esquema de clasificacién de informaciéon adoptado por la entidad.

« Manejo de activos: Se desarrollaran e implementaran procedimientos para el
manejo de activos, de acuerdo con el esquema de clasificacidon de informacién

adoptado por la entidad.

Esta metodologia estara respaldada por la politica y el manual de politicas de
seguridad y privacidad de la informacion del MIE. Adicionalmente se llevaran a
cabo actividades que permitan afianzar y resguardar los activos de informacion
y la seguridad de la red perimetral y los servicios en nube desde la proteccion
fisica de los recursos tecnoldgicos, hasta los servicios suministrados por

proveedores de tecnologias en nube.
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la tarea

inicio

Aplicar técnicas de
cifrado, para proteger
la informacién
. almacenada en los Oficina de
Cifrado de , ,
di discos duros de Tecnologias de la | 2/01/2025 | 20/12/2025
iscos . -
almacenamiento de los Informacion
equipos de coOmputo y
servidores de la
Entidad.
Aplicar el doble factor
Doble factor de de autenticacién para Oficina de
L, los sistemas de Tecnologias de la | 2/01/2025 | 20/12/2025
autenticacion | . o . -
informacion publicados Informacion
en Internet
Implementar,
Monitoreo a la seml:)imtig:migra¥ :i:l?:r:wa Oficina de
infraestructura d 9 . bre | Tecnologias de la | 2/01/2025 | 20/12/2025
critica de TI de monitoreo so re la Informacion
infraestructura critica
de TI.
Implementacion Implgmentar
,e soluciones de -
de politicas de sequridad perimetral Oficina de
seguridad a 9 P "y Tecnologias de la | 2/01/2025 | 20/12/2025
) que permitan mitigar L/
nivel de red o Informacion
. las principales
perimetral . s
amenazas cibernéticas.
Socializacion del Subdireccién de
Sensibilizacion codigo de ética e 2/01/2025 | 20/12/2025
. . Talento Humano
integridad
Definir, documentar y
monitorear el
Documentacion Aﬁusn’i]r?t“enpéirs]to (rj:a:iozsar Oficina de
y monitoreo de nos y Tecnologias de la | 2/01/2025 | 20/12/2025
seguimiento al .
ANS o Informacion
cumplimiento por
parte de proveedores
de servicios de TI.
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7.1. Desarrollo metodolédgico?

CONTEXTO
< 2
| IDENTIFICACION DE RIESGOS
© nfmestuowa sotore - Aemsde .\ gugpe o Stwecones . Actiosde

S tisce o Tesmolegea . weblo " Powncales ' infomacon
!f/ S/ Ll ! : .‘73/__ i ,‘Z/ e S T >

g b
Amenazas ‘ Valoracion

|'_'f"r- L_r",

l Wﬁg ’.__' Triadade la | b

informacion ‘ ‘Plan de tratamianto

Consecuencias v A
e ‘ Seguimiento

b
| 4

Fuente: Elaboracion Propia
Establecimiento del Contexto

El contexto abarca los aspectos externos, internos y especificos del proceso que
deben considerarse para gestionar los riesgos relacionados con seguridad y
privacidad de la informacion, seguridad digital y continuidad de los servicios
(riesgos de interrupcion) del Ministerio de Igualdad y Equidad. Este analisis
permite identificar las causas potenciales de los riesgos y las areas que podrian

verse afectadas.

La definicion del contexto seguirda las metodologias planteadas por MinTIC,
enfocandose en garantizar que los procesos operen de forma segura y alineada

con los objetivos de inclusién, equidad y justicia social.

Identificacién del Riesgo

La identificacién de riesgos se realiza considerando:

e Infraestructura fisica, areas de trabajo y entorno en general.

3 MIG-TIC-MA-008 Lineamientos para la administracion de riesgos - secciéon 10.3 Administracion de riesgos de seguridad y privacidad de la

informacion, seguridad digital y continuidad de la operacién de los servicios.
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e Activos de informacion asociados a los procesos, evaluando su criticidad
y atributos como confidencialidad, integridad y disponibilidad.

e La falta de controles o vulnerabilidades puede ser explotada por
amenazas, resultando en incidentes que impacten los objetivos
institucionales. Por ello, se registran en el mapa de riesgos los siguientes
elementos:

e Triada de Ila informacidon afectada (confidencialidad, integridad,
disponibilidad).

e Duefio del riesgo (lider del proceso).

e Activo de informacidon comprometido, amenazas, vulnerabilidades vy
consecuencias.

e El inventario de activos, valorado segun la criticidad y clasificacion de la
informacidn, sirve de base para esta identificacién. La metodologia incluye
el uso de herramientas como el catdlogo de amenazas y vulnerabilidades
definido en los Lineamientos para la gestion del riesgo en entidades
publicas, validado en mesas de trabajo con los diferentes procesos de la
entidad.

Valoracién del Riesgo

La valoracidn se realiza siguiendo la Guia para la administracién del riesgo y el

disefio de controles en entidades publicas del DAFP. Este analisis incluye:

- Identificacidn de amenazas, vulnerabilidades y consecuencias.
— Determinaciéon del nivel de riesgo inherente mediante la evaluacién de
probabilidad e impacto.
— Relacion de los riesgos con controles basados en la Norma ISO 27001:2013,
evaluando variables como:
= Responsable del control.
= Tipo de control (preventivo, detectivo, correctivo).
= Implementacion (manual o automatica).
» Periodicidad y evidencia de ejecucion.
= Los controles transversales se establecen de manera conjunta cuando el

custodio del activo pertenece a un proceso diferente o a un tercero,
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garantizando la adecuada proteccién y continuidad de los activos de

informacidn esenciales para la misidn del Ministerio.

Definicion y Aprobacidon de Mapas de Riesgos y Planes de Tratamiento

Finalizadas las etapas de identificacion y valoracion, los lideres de procesos, con
apoyo de gestores, deben formalizar la aprobacién de mapas de riesgos y planes
de tratamiento; estos se centraran en mitigar los riesgos con niveles residuales
Moderados, Altos o Extremos. El proceso de formalizacion se realiza mediante la
aprobacién por parte del comité de gestién y desempefio previa validacién por

parte de la oficina asesora de planeacion.

Materializacidon del Riesgo

En caso de materializacion:

Se reportara siguiendo el procedimiento establecido para la gestion de incidentes

de seguridad y privacidad de la informacion.
El riesgo sera reanalizado, actualizando su nivel en el mapa correspondiente.

Si el riesgo no estaba identificado, se procedera a su registro y analisis para

evitar futuros incidentes.
7.2. Oportunidad de mejora

El Ministerio de Igualdad y Equidad no debe limitarse Unicamente a la
identificacion y gestidn de riesgos. Como parte de su compromiso con la equidad,
la inclusion y el cumplimiento de sus objetivos institucionales, este analisis debe

ser también una herramienta estratégica para identificar oportunidades.

Una oportunidad se entiende como la consecuencia positiva que puede surgir
del tratamiento de un riesgo. Al implementar controles efectivos y medidas
preventivas, es posible no solo mitigar amenazas, sino también fortalecer
procesos, optimizar recursos y generar beneficios adicionales para la entidad y

sus grupos de interés.
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Integracion del Enfoque de Oportunidades
1. Deteccién de Oportunidades

Durante la etapa de analisis de riesgos, se debe evaluar cémo los resultados del

tratamiento del riesgo pueden generar ventajas estratégicas, tales como:

o Mayor eficiencia en los procesos operativos.
o Incremento en la confianza de los grupos de interés.
o Potenciacién de la capacidad institucional para alcanzar los objetivos

estratégicos.

2. Transformacion del Riesgo en Valor Agregado

A

abordar un riesgo, la identificacion de oportunidades permite:

o Innovar en los procesos de gestién y operacién.

o Mejorar la resiliencia institucional frente a futuros desafios.

o Fortalecer la cultura organizacional basada en la proactividad y el aprendizaje
continuo.

3. Gestion y Monitoreo de Oportunidades

Las oportunidades identificadas deben integrarse en los planes de tratamiento
de riesgos y ser monitoreadas como parte del ciclo de mejora continua. Esto
asegura que el Ministerio no solo reduzca los riesgos, sino que también maximice

su impacto positivo en la misidn institucional.

8. Recursos

RECURSOS VARIABLE

Grupos Internos de Trabajo de la OTI - Servicios Tecnoldgicos y
Transformacion Digital
Encargado de seguridad informatica y de la informacion
Lideres y gestores de procesos
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Dimensién de Seguridad informatica de la Oficina de TI
Grupo Interno de Trabajo de Respuesta a Emergencias
Cibernéticas de Colombia - COLCERT (Al interior del Ministerio:
Mesa Técnica para la gestién de la seguridad).

Guia para la administracion del riesgo y el disefio de controles
en entidades publicas - Riesgos de gestion, corrupcion y

Técnicos seguridad digital del DAFP
Herramienta para la gestién de riesgos (Matriz de Riesgos
SGSPI)
i Gestién de recursos para realizar socializaciones, transferencia
Logisticos o - . .
de conocimientos y seguimiento a la gestion de riesgos.
Recursos para la adquisicion de conocimiento, recursos
humanos, técnicos.
Iniciativa Proyecto Presupuesto
Fortalecimiento
Fortalecimiento de las institucional
Financieros . e para la
capacidades institucionales superacion de
L brechas de
Privacidad de la .
~ desigualdad e
Informacién . X
inequidad a
nivel nacional.

Nota: La ejecucion de las actividades y proyectos establecidos en este plan esta
sujeta a la disponibilidad presupuestal del Ministerio de Igualdad y Equidad. En
caso de presentarse recortes presupuestales o reasignacion de recursos por
prioridades institucionales, se documentard mediante informes técnicos el
impacto sobre el cumplimiento de las actividades programadas y se realizaran
los ajustes pertinentes al plan, previa aprobacion del Comité Institucional de

Gestion y Desempenio.
9. Maedicion

La mesa técnica para la gestion de seguridad del Ministerio de Igualdad y
Equidad es la encargada de realizar el monitoreo y seguimiento de los riesgos
relacionados con Seguridad y Privacidad de la Informaciéon, Seguridad Digital y

Continuidad de la Operacion de los Servicios (riesgos de interrupcion).
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Responsabilidades de la mesa técnica para la gestion de seguridad

1. Revision Periddica: Supervisar los riesgos aprobados por los procesos, asi
como los controles y planes de tratamiento, siguiendo las periodicidades y
fechas de cumplimiento establecidas.

2. Validacion de Resultados: Confirmar la efectividad de los seguimientos
realizados y garantizar el registro de los soportes correspondientes a los

controles definidos.

Reporte de Cumplimiento

e Los enlaces de TI de las dependencias deben reportar el cumplimiento de sus
planes de tratamiento y controles, asegurando que la informacién esté
debidamente soportada.

« Los profesionales del area de Seguridad y Privacidad de la Informacién revisan

y validan estos reportes para garantizar su coherencia y precision.

Medicion del Nivel de Implementacion

La oficina de Tecnologias de la Informacién proyectard los formatos de
indicadores de gestion para su revision y aprobacion, los cuales permitiran
realizar un seguimiento sistematico a los indicadores establecidos y evaluar los
niveles de cumplimiento respecto a los objetivos organizacionales. Los formatos
contaran con una descripcién clara del indicador, la formula de calculo, el valor
objetivo, el rango de tolerancia, la periodicidad de medicion, el responsable de
su monitoreo, las fuentes de datos utilizadas y los planes de accidén en caso de
desviaciones. Ademds, se incluird un espacio para registrar los resultados
historicos, analisis de tendencias y observaciones relevantes, con el propdsito
de facilitar la toma de decisiones basadas en informacién confiable como fuente

origen de la Oficina de Tecnologias de la Informacién.

e Se utilizaran los indicadores establecidos en la matriz de riesgos para medir
el nivel de implementacion de los controles destinados a mitigar los

riesgos identificados.
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e Estos indicadores determinaran el porcentaje de ejecucion de los controles
definidos en los sistemas de gestiéon de la entidad, asegurando que los
esfuerzos para mitigar riesgos estén alineados con los objetivos

institucionales.

10. Control de cambios

Fecha Version Descripcion
20 de diciembre de 1.0. Creacion
2024

11. Referencias

Manual de Gobierno Digital

Autodiagnostico MSPI 2024

Matriz Gobierno Digital 2020

Anexo A del estandar ISO/IEC 27001:2013

Las principales nueve (9) amenazas de ciberseguridad
https://www.gartner.com/en/cybersecurity/topics/cybersecurity-trends
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